PORTARIA ARTESP N° 97 DE 22 DE DEZEMBRO DE 2020.

Estabelece as normas para padronizacao,
implantacdo, implementacdo, operacdo e
manutencdo do Sistema de Monitoramento
de Informagdes de Pedagio, nas rodovias
concedidas do Estado de S&o Paulo.

O Diretor Geral da Agéncia Reguladora De Servigcos Publicos Delegados De Transporte
Do Estado De S&o Paulo — ARTESP, no uso das atribuigcbes que lhe conferem o artigo
10 da Lei Complementar Estadual n® 914, de 14 de janeiro de 2002, o artigo 16 do Decreto
Estadual n° 46.708, de 22 de abril de 2002 e o artigo 19, incisos VIl e XV, da Resolugéo
ARTESP n° 01, de 17 de junho de 2009 — Regimento Interno — e Resolucdo ARTESP n°
01, de 27 de agosto de 2015, bem como;

Considerando as disposi¢cdes dos contratos de concesséo de rodovias, que possuem a
obrigatoriedade de adogdo do Sistema de Monitoramento de Informacdes de Pedéagio,
ora denominado Sistema MIP, pelas Concessionarias de Rodovias, e, sendo necessario
definir uma tecnologia e um protocolo padronizado, visando a garantia da seguranga e
integridade das informagfes, bem como a protecéo e inviolabilidade dos dados;

Considerando que o0s avancgos tecnoldgicos tornaram possiveis a implantacao,
implementacdo, operacdo e manutencdo de componentes, equipamentos e softwares,
com a finalidade de garantir uma base de dados integra, segura e inviolavel do trafego
de veiculos nas pracas de pedagio, nos porticos free flow (fluxo livre) e em pontos
determinados onde sejam coletados dados referentes ao pagamento de tarifa de pedagio,
nas rodovias sob concessao no Estado de Séo Paulo e fiscalizadas pela ARTESP;

Considerando os estudos referentes as informacdes de imagens das pragas de pedagio,
e dados de trafego de veiculos, e adocdo de procedimentos por intermédio dos
processos/documentagbes da ARTESP n°. CIR.DOP.0022/06, datada de 01/06/2006,
CIR.DOP.0008/08, datada de 01/04/2008, CIR.DOP.0037-08, datada de 19/08/2008,
CIR.DOP.0005/10, datada de 08/04/2010, CIR.DOP.0018/11, datada de 30/05/2011,
CIR.DOP.0033/11, datada de 01/11/2011, CIR.DOP.0033/13, datada de 02/08/2013,
CIR.DOP.0048/13, datada de 17/10/2013, CIR.DOP.0002/16, datada de 01/02/2016, bem
como levando em consideracdo os Regulamentos, Resolugbes e Portarias vigentes da
ARTESP, e, consequentemente os Editais e Contratos pertinentes ao Programa de
Concessao do Estado de S&o Paulo, que estabelecem a possibilidade de realizar a
regulamentacao aqui disposta;
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Considerando que as condicdes, 0s requisitos e as obrigacdes aqui estabelecidos
proporcionam uma melhor qualidade de servicos e seguranca das vias concedidas e
transparéncia ao Poder Concedente, bem como para as Concessionarias de Rodovias;

Considerando que o Sistema MIP caracteriza-se como uma das Politicas Publicas de
Transportes do Estado de S&o Paulo, visto que permite a coleta e 0 armazenamento das
informacdes de imagens e dos dados de forma integra, inviolavel e assertiva da operacao,
do trafego e da arrecadacédo das Pracas de Pedagio;

APROVA:

Artigo 1° - Ficam estabelecidas as normas para padronizacdo, implantagéo,
implementacdo, operacdo e manutencao do Sistema MIP, nas pracas de pedagio e nos
pérticos das rodovias integrantes do Programa de Concesséo do Estado de S&o Paulo,
bem como para a homologacgéo e certificacdo dos sistemas e dos equipamentos que o
compdem, conforme descri¢cdo contida nesta Portaria e nos seus Anexos |, Il e 11l

SECAO | - DOS ASPECTOS GERAIS
Artigo 2° - Para os fins desta Portaria, ser8o consideradas as seguintes defini¢des:

| — Concessionéria de Rodovias: empresa responsavel pela operagdo, manutencao e
investimentos nas rodovias concedidas do Estado de Sao Paulo;

Il — Sistema MIP: Sistema de Monitoramento de Informacdes de Pedagio, consistindo em
um conjunto de equipamentos e sistemas responsaveis por realizar a coleta das imagens
das pracas de pedagio, a verificacdo de trafego, arrecadacao e nivel de servico das
pracas de pedagio, bem como da area responsavel pela correcdo de movimento de
pedagio das Concessionarias de Rodovias. O referido Sistema é composto por 4 Niveis,
sendo:

1 - Nivel 1 ou N1: é o nivel responséavel por coletar os dados diretamente dos sensores
(equipamentos) instalados nas pistas de cobranca de uma praca de pedagio e nos
poérticos, ou seja, em cada pista de arrecadacdo havera um conjunto de equipamentos e
Sistema MIP N1 correspondente;

2 - Nivel 2 ou N2: é o nivel responséavel por coletar e centralizar os dados de todos os
equipamentos existentes no N1, bem como das cameras de monitoramento do Sistema

Protocolo ARTESP n2 471.560/19
Pagina 2 de 63



MIP instaladas nas pracas de pedagio, ou seja, em cada praca de pedagio havera um
conjunto de equipamentos e Sistema MIP N2 correspondente;

3 - Nivel 3 ou N3: obrigatoriamente implantado na sede da Concessionéria, é o nivel
responséavel por coletar e centralizar todos os dados capturados e armazenados em todos
0s pontos do N2, ou seja, cada Concessionaria de Rodovias possuira um conjunto de
equipamentos e Sistema MIP N3 correspondente;

4 - Nivel 4 ou N4: é um software dedicado e especifico, implantado e em operacédo na
sede da ARTESP, sendo responsavel por coletar, processar, comparar e analisar todas
as informacgdes geradas pelo Sistema MIP nos niveis N1, N2 e N3.

lll — Integradora MIP: é a empresa especializada, contratada pela Concessionaria de
Rodovias, com experiéncia comprovada e com a devida autorizagdo conferida pela
ARTESP para o fornecimento de sistema, equipamentos, materiais e consequente
implantacdo, implementacdo, operacdo e manutencédo do Sistema MIP, bem como que
atenda integralmente as premissas exigidas nas especificagbes e que sera
posteriormente certificada e homologada junto ao Orgéo Certificador MIP e pela ARTESP,
respectivamente;

IV — Sistema de Controle de Arrecadacdo de Pedagio: é o sistema implantado pela
Concessionaria de Rodovias, responsavel por operacionalizar a cobranca da tarifa dos
usuarios que trafegam pela via e passam pelas pragas de pedagio e pelos porticos free
flow (fluxo livre), identificando, registrando, processando e armazenando a passagem de
cada veiculo;

V — Orgéo Certificador MIP ou OCM: entidade credenciada e designada pela ARTESP,
de acordo com suas capacidades técnicas especificas, responsavel pela certificacdo do
Sistema MIP no que se refere as questdes operacionais e técnicas, em conformidade
com esta Portaria;

VI — Servidor: € um computador, dotado de um sistema computacional centralizado que
fornece servicos a uma rede de computadores, chamada de clientes. Esses servicos
podem ser de naturezas distintas, como, por exemplo, processamento de dados,
armazenamento de arquivos entre outros. Os Servidores podem fornecer Vvarias
funcionalidades, ou seja, ele prové servicos, tais como, o compartilhamento de dados ou
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de recursos do sistema entre varios clientes, ou computacao processamento para um
cliente;

VIl — Free Flow (fluxo livre): € um conjunto de equipamentos, sensores e sistemas
instalados em porticos ao longo da rodovia, que registra a passagem do veiculo para
cobranca do valor da tarifa sem a necessidade de parada do veiculo e sem bloqueios
fisicos. Nesse sistema, a tecnologia complementa ou substitui as atuais pracas de
pedagio, combinando o uso de radiofrequéncia, gravacdo de dados e imagem para
registrar a passagem dos veiculos pelas vias.

SECAO Il - DO SISTEMA DE MONITORAMENTO DE INFORMACOES DE PEDAGIO
- SISTEMA MIP

Artigo 3° - A Concessiondria de Rodovias deverd contratar, como Integradora MIP,
empresa especializada autorizada pela ARTESP para o fornecimento de sistemas,
equipamentos, materiais e consequente implantacdo, implementacdo, operagdo e
manutencdo do Sistema MIP, responsavel pela coleta e armazenamento de dados de
trafego e arrecadacdo nas rodovias sob administracdo da Concessionaria de Rodovias,
gque integram o Programa de Concessfes de Rodovias no Estado de S&o Paulo.

81° - A Integradora MIP deveré estar devidamente autorizada pela ARTESP, nos termos
dos artigos 7° e 8° desta Portaria.

82° - O Sistema MIP devera estar certificado pelo OCM, no que se refere as questdes
operacionais e técnicas, e homologado pela prépria ARTESP, no que se refere as
guestdes de apuracdo do volume de trafego e arrecadacéo, nos termos do item 6 do
Anexo .

83° - O processo de controle e arrecadagéo da Concessionéria de Rodovias devera contar
com os 3 Niveis do Sistema MIP, ou seja, Sistema MIP N1, N2, N3 e implantar a
comunicagdo com o N4, portanto, devidamente implementados, em operacao,
certificados e homologados.

84° - A implantac&o de sistema diferenciado de cobranga, com base no conceito free flow
(fluxo livre), ndo exime a Concessionaria de Rodovias de implementar o Sistema MIP em
sua plenitude, ou seja, para este processo de controle de arrecadacédo, o Sistema MIP,
no N1 e N2, devera ser implementado e estar em operacéao, conforme esta Portaria, com
a devida certificagdo e homologacéo, nos termos do item 6 do Anexo I.

Artigo 4° - Antes do inicio da operacao e da arrecadacéo de tarifa nas pracas de pedagio,
o Sistema MIP devera estar implantado e em operagéo, contemplando o envio de todas
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as informacdes e dados de todos os Niveis para o Servidor do Sistema MIP N4, ja
implementado na Sede da ARTESP, conforme previsto em contrato de concessao.

Paragrafo Unico - ApOs a analise e constatacdo do recebimento correto dos dados
enviados pelo Sistema MIP nos termos previstos no caput, a ARTESP devera vistoriar a
Concessionaria de Rodovias para dar inicio ao procedimento de liberacdo da operacéo e
arrecadacao de tarifa nas pragas de pedagio e nos porticos.

Artigo 5° - O inicio da operacao e arrecadacao de tarifa em todas as pracas de pedagio
existentes e a serem implantadas nas rodovias sob administragdo da Concessionaria de
Rodovias condiciona-se a prévia implantacdo e operagéo do Sistema MIP.

81° - Ap6s o inicio da operagéo e arrecadacéo de tarifa nas pracgas de pedagio, o Sistema
MIP deveré ser submetido a certificagdo e homologacéo pela OCM e ARTESP, conforme
estabelecido no artigo 10 desta Portaria.

82° - O Sistema MIP devera estar homologado e em pleno funcionamento durante toda a
vigéncia do contrato de concessao.

Artigo 6° - A ARTESP poderéd, em qualquer momento, realizar verificagdes nos softwares
do Sistema de Controle de Arrecadacao de Pedagio, a fim de analisar a confiabilidade
das transacdes efetuadas nas pracas de pedagio, conforme previsto em contrato de
concessao.

SECAO Il - DO PROCESSO PARA AUTORIZACAO DA INTEGRADORA MIP

Artigo 7° - A empresa interessada em se tornar integradora MIP, ndo podera executar ou
ter qualquer tipo de vinculo com Sistemas e Equipamentos de Controle de Arrecadagéo
de Pedagio, realizando o desenvolvimento, fornecimento, implantacdo, implementacao,
prestacdo de servico ou manutencdo de hardware e software, ou participando
indiretamente, mediante o pertencimento a grupo econdémico e empresarial.

Artigo 8° - A empresa interessada devera apresentar & ARTESP requerimento
demonstrando sua intencdo em se tornar integradora MIP, instaurando-se o devido
processo administrativo, que culminara na celebracado de um termo de responsabilidade
e compromisso para desempenhar as suas atividades dentro dos padrbes técnicos
previstos nos Anexos desta Portaria.

81° - O requerimento mencionado no caput deverd ser instruido com, no minimo, a
seguinte documentagao:

| — Estatuto ou contrato social e sua Ultima alteragéo;
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Il — Ata de eleicao de diretoria;
Il = Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

IV — Certidao negativa de débitos federais, estaduais e municipais, bem como de FGTS
e débitos trabalhistas;

V — Certiddo Negativa de Débitos perante o Instituto Nacional de Seguridade Social;

VI-Termo de responsabilidade e compromisso de desempenho das atividades propostas
dentro de todos os padrdes especificados nesta Portaria e nos seus Anexaos;

VII — Atestados de capacidade técnica, que comprovem experiéncia no desenvolvimento,
implantacdo e manutencdo de equipamentos e sistemas similares, emitidos por empresa
privada ou 6rgao publico e validados por conselho de classe ou entidade equivalente;

VIII - Lista de profissionais qualificados com a experiéncia para execuc¢ao do servigo que
se visa a atender, acompanhada de cépia da comprovacéo de vinculo e do respectivo
curriculo especificando sua atuacao profissional;

IX — Designacédo de coordenador ou responsavel;

X — Declaracdo de que a empresa ndo tem e ndo tera, durante as atividades de
Integradora MIP, qualquer tipo de vinculo com empresas fornecedoras de Sistemas e
Equipamentos de Controle de Arrecadacao de Pedagio, conforme estabelecido no artigo
7° desta Portaria.

82° - A ARTESP podera exigir outros documentos além dos previstos no §1° ou solicitar
complementacdo da documentagdo ja entregue durante o processo de andlise para
autorizacdo, visando a garantia da qualidade dos servicos a serem oferecidos e a
segurancga do Sistema MIP.

83° - A autorizagcdo podera ser cancelada a qualquer tempo, a critério da ARTESP, caso
a Integradora MIP deixe de atender os requisitos estabelecidos.

SECAO IV — DA SUBSTITUICAO DA INTEGRADORA MIP

Artigo 9° - A contratacdo da empresa Integradora MIP sera de responsabilidade da
Concessionaria de Rodovias.
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Paragrafo unico — A Concessionaria de Rodovias podera, a seu critério, realizar a
substituicdo da Integradora MIP, conforme critérios estabelecidos nesta Portaria, no item
5, do Anexo |.

SECAO V - DA CERTIFICACAO E DA HOMOLOGAGCAO DO SISTEMA MIP

Artigo 10 - Ap6s o inicio da operacdo comercial das pracas de pedagio, com a
implantacdo e o recebimento de todos os dados e informag6es do Sistema MIP por parte
da ARTESP, nos termos dos artigos 4° e 5° desta Portaria, a Concessionaria de Rodovias
tera o prazo maximo de 180 (cento e oitenta) dias para realizar todo o processo de
certificacdo perante o OCM e homologacdo perante a ARTESP, salvo nos casos de
disposicdo de prazo diverso previsto no edital de licitacéo.

Artigo 11 - Fica designado o IPT — Instituto de Pesquisas Tecnolégicas do Estado de S&o
Paulo como Orgédo Certificador do Sistema MIP — OCM, ao qual cabera realizar a
certificacdo do Sistema MIP no que se refere as questdes operacionais e técnicas e, mais
especificamente, sobre a coleta de dados, imagens e funcionalidades.

Paragrafo unico - A Concessionaria de Rodovias sera responsavel por entrar em contato
e realizar a contratacao direta do OCM, para submeter o Sistema MIP a certificacao
prevista no artigo 10 desta Portaria.

Artigo 12- Para efeitos desta Portaria, a ARTESP designa a entidade indicada no artigo
11 como competente e apta para realizar as atividades de OCM

Paragrafo unico - A ARTESP podera, a seu critério e a qualquer tempo, designar outra
entidade equivalente como apta e competente para analisar, avaliar e decidir
especificamente sobre a certificacdo das questdes operacionais e técnicas do Sistema
MIP.

Artigo 13 - A designacéo podera ser cancelada a qualquer tempo, a critério da ARTESP,
caso o OCM deixe de atender os requisitos estabelecidos pela ARTESP.

SECAO VI — DAS DISPOSICOES TRANSITORIAS

Artigo 14 - As Concessionarias de Rodovias cujos contratos de concesséo tenham sido
firmados antes da data de publicagdo desta Portaria deverdo se adequar as condi¢cfes
estabelecidas nesta Portaria e nos seus Anexos, observadas as ressalvas previstas no
item 3.1 do Anexo |I.
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Artigo 15 - As Concessionarias de Rodovias que se enquadrem no artigo 14 deverdo se
adequar a todas as condicdes indicadas na “Especificacdo Técnica do Sistema MIP |
Existente” prevista no Anexo lll, no prazo de até 90 (noventa) dias, contados a partir da
data de publicacdo desta Portaria.

SECAO VII — DAS DISPOSICOES FINAIS

Artigo 16 - O fornecimento, a implantacdo, a implementacéo, a operacao e a manutencgéo
de todos os niveis do Sistema MIP, serdo executados exclusivamente pela Integradora
MIP, sob responsabilidade da Concessionaria de Rodovias, nos termos desta Portaria.

Paragrafo Unico - A Concessionaria de Rodovias, em virtude do seu contrato de
concessdao, sera a Unica responsavel perante a ARTESP por todos os atos, servigos,
prazos e outras atividades desempenhadas, a qualquer tempo, pela empresa Integradora
MIP.

Artigo 17 - A ARTESP podera exigir documentos e todas as demais informacdes que
julgar necessérias relacionadas ao Sistema de Controle de Arrecadacdo de Pedagio da
Concessionaria de Rodovias, a Integradora MIP e ao proprio Sistema MIP, durante toda
a vigéncia do contrato de concesséo, a fim de garantir a qualidade dos servicos a serem
oferecidos, bem como a seguranca e integridade do Sistema MIP.

Artigo 18 - A ARTESP ficara responsavel por dirimir quaisquer dividas relacionadas ao
Sistema MIP e questfes correlatas disciplinadas nesta Portaria.

Artigo 19 - Esta Portaria entra em vigor na data de sua publicacéo, revogando-se 0s atos
da ARTESP dispostos nas circulares de n°. CIR.DOP.0022/06, datada de 01/06/2006,
CIR.DOP.0008/08, datada de 01/04/2008, CIR.DOP.0037-08, datada de 19/08/2008,
CIR.DOP.0005/10, datada de 08/04/2010, CIR.DOP.0018/11, datada de 30/05/2011,
CIR.DOP.0033/11, datada de 01/11/2011, CIR.DOP.0033/13, datada de 02/08/2013,
CIR.DOP.0048/13, datada de 17/10/2013, CIR.DOP.0002/16, datada de 01/02/2016 e as
demais disposi¢Bes em contrério.

MILTON ROBERTO PERSOLI
Diretor Geral
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ANEXO |
PORTARIA ARTESP N° 97 DE 22 DE DEZEMBRO DE 2020.

PREMISSAS GERAIS DO SISTEMA DE MONITORAMENTO DE INFORMAGOES DE
PEDAGIO - SISTEMA MIP

1. IMPLANTACAO, IMPLEMENTACAO, OPERACAO E FINALIDADE

1.1. O Sistema MIP tem por finalidade manter uma base de dados segura e
atualizada na ARTESP no que diz respeito as passagens de veiculos em todas
as pracas de pedagio e nos porticos da Concessionaria de Rodovias,
abrangendo todas as pistas, equipamentos e sensores, tipos de pistas,
forma/modalidade de pagamento, eventos por tipo de pista, status da pista,
transacdes categorizadas, eixo adicional e eixo suspenso, por intermédio da
realizacdo de coleta e confronto entre as informac¢des do Banco de Dados das
pracas de pedagio e da area responsavel pela correcdo de movimento de
pedagio, bem como dos dados coletados dos equipamentos e dos sensores de
pista, gerando assim arquivos padronizados e criptografados.

1.2. E parte integrante do Sistema MIP a implantac&o, implementac&o, operacéo e
manutencéo (preventiva e corretiva) de equipamentos para 0 monitoramento e
medicao do nivel de servigo da praca de pedagio e de suas respectivas pistas,
compreendendo céameras, sistemas e equipamentos dos Niveis 1, 2 e 3,
conforme disposto no item 1.15 deste Anexo I.

1.3. A Concessionaria de Rodovias ndo podera ter acesso, conhecimento e/ou
manter em sua propriedade, qualquer tipo de equipamento, software, algoritmo,
script e entre outros correlatos, pertinentes ao Sistema MIP e, para tanto, sera
necessaria a assinatura do documento do Anexo V: “Termo de
Responsabilidade” da ARTESP, previsto nesta Portaria e seus Anexos.

1.4. A Concessionaria de Rodovias devera prover toda a infraestrutura civil e légica
necessaria para a implantacao, implementacao e instalacéo do Sistema MIP nas
pragas de pedagio, nos porticos e nas pistas de arrecadacao, bem como em sua
sede, conforme Portaria e seus Anexos.

1.5. A Integradora MIP deverd implantar a solu¢cdo completa para a Concessionaria
de Rodovias, ou seja, compreendendo todos os sistemas, equipamentos,
materiais e consequente operagcdo e manutencao (preventiva e corretiva).
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1.6. Os sistemas, hardware de N1 e servicos dedicados, sdo de fornecimento e
operacdo exclusiva da Integradora MIP, para assegurar o recebimento das
informacdes pela ARTESP, de forma segura, integra e sem interferéncia externa.

1.7. Todos os equipamentos, softwares e servicos utilizados pelo Sistema MIP
deverédo ser substituidos, a qualquer tempo, caso necessario, com o intuito de
acompanhar os avangos tecnologicos e manter a qualidade dos padrdes
técnicos e operacionais para o funcionamento integral do Sistema MIP, ou caso
seja pedido pela ARTESP, preservando a seguranga, integridade e qualidade
das informacgdes coletadas.

1.8. As informacgdes do Sistema MIP, deverdo ser geradas e coletadas de maneira
segura e objetiva, contendo informagdes — por data e hora; praga; pista; tipo de
pista, sentido; categoria; forma/modalidade de pagamento, eixo suspenso e eixo
adicional, entre outras que se fizerem necessarias.

Observacdo: No caso das pistas do tipo — Mista, o Sistema MIP devera
desmembrar as transacdes que passaram na respectiva pista, em modo Manual
e em modo AVI.

1.9. O Sistema MIP N4, é o responsavel por coletar, processar, comparar e analisar
todas as informacdes geradas pelo Sistema MIP N1, N2 e N3 da Concessionaria
de Rodovias, por intermédio de um software dedicado e especifico.

I. Antes do inicio da operacdo do Sistema MIP nas pracas de pedagio, a
Concessionaria de Rodovias devera entrar em contato com a Integradora MIP
do Sistema MIP N4 e com a ARTESP, para que sejam realizadas todas as
parametrizacoes e efetivagdo dos cadastros necessarios para o recebimento e
processamento das informagfes e dados enviados.

II. A ARTESP ir4 disponibilizar para a Integradora MIP da Concessionéria de
Rodovias, nos termos do item 4.3 deste Anexo |, uma Giga de Testes (ambiente
de simulagdes) com as mesmas funcionalidades do Sistema MIP N4, para que
sejam realizados testes de envio/recebimento e processamento de dados, bem
como para a emisséao de relatorios. A utilizacdo da Giga de Testes devera ocorrer
apenas no periodo de desenvolvimento do Sistema MIP, seja este, causado em
virtude do inicio da operacdo de uma Concessionaria de Rodovias,
substituicdo/atualizacdo do Sistema de Controle de Arrecadacdo de Pedagio,
bem como na inclusdo de novos processos e/ou funcionalidades solicitadas pela
ARTESP. Portanto, quando existir a necessidade da utilizacdo da Giga de
Testes, a solicitacdo devera ser via e-mail e realizada pela Concessionéria de
Rodovias e sua Integradora MIP a liberacdo de uso da Giga de Testes do
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Sistema MIP N4, com as devidas justificativas para utilizacao e a liberacdo sera
autorizada por um periodo determinado pela ARTESP.

1.10. O Sistema de Controle de Arrecadacdo de Pedagio deverd permitir que o
Sistema MIP de forma online, colete as informacdes dos equipamentos e
sensores de pista/praca e de transacgdes inerentes a arrecadacao das tarifas nas
pracas de pedagio, para que possam ser criptografadas e transferidas a sede da
ARTESP, por intermédio do Servidor do Sistema MIP N4.

Observacédo: A coleta das informacdes dos equipamentos e sensores de
pista/praca e transacoes, deverdo contemplar pacotes sumarizados dos dados,
em periodos de 01 (uma) hora (de hora em hora) e, além disso, deverdo
contemplar pacotes sumarizados de periodos anteriores envolvendo eventuais
correcdes e/ou modificagcbes, em consonéncia com as disposicdes deste Anexo
l.

1.11. Serd necessario o cumprimento e execugcdo dos parametros e diretrizes
operacionais, a seguir elencados:

I. O fechamento mensal do movimento de trafego e arrecadagéo das pracas de
pedagio da Concessionaria de Rodovias devera ser executado no maximo em
07 (sete) dias corridos do més subsequente. E, para as corre¢cdes e/ou
modificagBes das corre¢cfes das transacdes, as mesmas deverdo ser corrigidas
no maximo em 07 (sete) dias corridos, contadas da data/hora da passagem do
veiculo pela praga de pedagio.

II. O Sistema MIP N4 n&o realizara o processamento dos pacotes de transacdes
apos o fechamento mensal do movimento de trafego e arrecadacao das pragas
de pedagio da Concessionaria de Rodovias. SO serdo aceitos 0 envio e 0
processamento de pacotes de transacdes apds o fechamento mensal, mediante
prévia aprovacdo da ARTESP, apds apresentacao de justificativa dos motivos
do atraso.

[1l. Até a data do fechamento mensal, o Sistema MIP devera enviar a ARTESP o
trdfego e arrecadacdo da Concessionaria de Rodovias, mesmo que pendente de
corregbes. E, apés o fechamento mensal, ndo serd permitida nenhuma
divergéncia de volume de trafego e arrecadacgéo, entre o que o Sistema MIP
coletou no Sistema de Controle de Arrecadacdo de Pedagio, em relagcdo com o
gue a Concessionaria de Rodovias apresentou oficialmente a ARTESP.

IV. Nenhuma transacdo com anomalia ou divergéncia devera estar em aberto para
correcdo no momento do fechamento mensal, sendo que todas as transacdes
deverdo estar categorizadas e valorizadas, incluindo-se veiculos evasores ou
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violadores, isentos ou isentados. Em caso de anomalia ou divergéncia, o Sistema
de Controle de Arrecadacédo de Pedagio ndo podera assumir valores de correcéo
automaticamente.

V. O Sistema MIP n&o podera realizar célculos para obter os valores das tarifas, ou
seja, o0 valor da transacao devera ser gravado na base de dados do Sistema de
Controle de Arrecadacdo de Pedagio com o valor efetivamente cobrado do
usuario, para que assim, o Sistema MIP possa realizar a coleta da informacao ja
calculada.

VI. A consolidacéo diaria das informagdes de trafego e arrecadagéo registradas pelo
Sistema de Controle de Arrecadacédo de Pedagio deverd obedecer ao periodo
de 0h00:00.000 as 23h59:59.999 (hora; minuto; segundo e milésimo de
segundo). Este critério também devera ser seguido nos lancamentos dos
registros financeiros e contabeis, para que desta forma, as informacdes estejam
padronizadas.

VII. A Concessionaria de Rodovias devera prover ao Sistema MIP, o acesso aos
dados de transagfes, dos transitos brutos, no momento em que estes séo
registrados no Sistema de Controle de Arrecadacdo de Pedagio, ou seja, 0
Sistema MIP devera coletar os transitos brutos no seu momento 0 (zero), tempo
este, contado de seu registro no Sistema de Controle de Arrecadacdo de
Pedagio.

VIII. O Sistema MIP devera coletar as informagfes de trafego e arrecadacéo, (bruto,
correcBes e modificagbes), do mesmo Banco de Dados, fisico, légico e/ou das
mesmas instancias de Banco de Dados utilizado pelo Sistema de Controle de
Arrecadacdo de Pedéagio, responsavel por gerar os dados e relatérios oficiais
gue séo enviados a ARTESP. Para que este processo seja executado de forma
integra e fiel, € necessario que cada Concessionaria de Rodovias possua seu
proprio Banco de Dados do Sistema de Controle de Arrecadacao de Pedagio,
ndo sendo permitida a aglomeracdo de mais de uma Concessiondria de
Rodovias, em um Unico Banco de Dados do Sistema de Controle de Arrecadacgéo
de Pedégio.

IX. Todos os transitos gerados e gravados no Banco de Dados do Sistema de
Controle de Arrecadacao de Pedagio, que foram utilizados para a realizacao de
testes, provenientes da implantacéo e/ou substituicdo do Sistema de Controle de
Arrecadacdo de Pedagio, bem como de eventuais transitos inconsistentes,
devem ser cancelados/abonados dentro do Sistema de Controle de
Arrecadacdo, com suas devidas justificativas, para posterior averiguagdo por
parte da ARTESP.
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XI.

XII.

1.12.

1.13.

Observacédo: Nao sera permitido a exclusdo de nenhum dado de transito gerado
e armazenado no Banco de Dados do Sistema de Controle de Arrecadacgéo de
Pedagio, sendo assim, transitos nédo validos devem ser cancelados/abonados.

O Sistema MIP devera coletar no Banco de Dados do Sistema de Controle de
Arrecadacdo de Pedéagio todas as imagens existentes de transagfes de cada
pista de arrecadacédo, conforme disposto na frequéncia de envio de dados do
Anexo Il

Caso o hardware do Sistema MIP detecte uma inconsisténcia na sequéncia de
acionamento dos sensores que identificam uma transagdo, o Sistema MIP
devera realizar a captura das informacgfes da pista e utilizadas pelo Sistema de
Controle de Arrecadacdo de Pedagio. Este procedimento podera ser solicitado
pela ARTESP, através do Sistema MIP N4, conforme disposto na frequéncia de
envio de dados do Anexo Il.

A ARTESP informara periodicamente a Concessionaria de Rodovias e a sua
Integradora MIP, através de e-mail ou pelo Sistema MIP N4, quando for
encontrada qualquer tipo de inconsisténcia nos dados recebidos e processados
pelo Sistema MIP N4 e, no caso, a Concessionaria de Rodovias ter4 o prazo
maximo de 04 (quatro) dias Uteis para enviar seus esclarecimentos, para que a
ARTESP realize os procedimentos administrativos e sistémicos necessarios.

Observacéo: A Concessionaria de Rodovias devera manter junto a ARTESP, o
cadastro atualizado dos enderecos eletrénicos (e-mails), que irdo receber os
comunicados oriundos do Portal de Manutencédo do Sistema MIP N4.

O Sistema MIP e sua Integradora MIP deverdo garantir a seguranca, integridade
e sigilo das informac¢@es e dados gerados, coletados, processados e transmitidos
pelo referido Sistema, para isto, devera ser utilizado criptografia para manter a
confidencialidade dos dados, bem como devera possuir recursos de seguranca
em todos os niveis de operacdo e manutencédo do Sistema MIP.

Todos os dados e informagBes do Sistema MIP que sdo enviados de um nivel
ao outro, de um equipamento a outro, bem como de um Servidor a outro, devem
ser criptografados, com chave de criptografia administrada e disponibilizada pela
propria ARTESP a Integradora MIP, sendo de conhecimento e uso exclusivo da
Integradora MIP.

Observacédo: No caso de ocorrer algum problema de comunicacdo entre 0s
niveis, equipamentos ou Servidores e a ARTESP, é imprescindivel um método
de contingéncia, para que ndo haja perda de informacdes e dados, até que a
conexao seja restabelecida e o problema seja resolvido.

Protocolo ARTESP n2 471.560/19

Pagina 13 de 63



1.14.

1.15.

A disponibilidade do Sistema MIP deverd ser mantida ho mesmo nivel de
operacionalidade previsto no contrato de concessao para o Sistema de
Arrecadacéao.

O monitoramento e a medi¢do do nivel de servi¢o da praca de pedéagio e de suas
respectivas pistas, compreende os itens a seguir:

Cameras de monitoramento de pista, que tem a finalidade de monitorar o nivel
de servigo e a operacgao das pistas de arrecadacao; e,

Cameras de monitoramento panoramico, que tem a finalidade de monitorar o
nivel de servico e a operacdo da praca de pedagio.

2. MANUTENCAO DO SISTEMA MIP

2.1

2.2.

2.3.

2.4,

A Integradora MIP devera manter quadro de funcionérios para a execugdo dos
servigos de implantacdo, implementagéo, operagdo e manutengao (preventiva e
corretiva) no Sistema MIP.

Observacgédo: Os servigos do item 2.1 deste Anexo |, serdo realizados com
exclusividade pela equipe da Integradora MIP.

A Integradora MIP deverd efetuar o seu cadastro, bem como o cadastro dos
técnicos e dos veiculos a serem utilizados no Portal de Manutengéo do Sistema
MIP N4, mantendo-o devidamente atualizado para a execug¢do dos servicos no
item 2.1 deste Anexo .

Seré considerada, Integradora MIP e técnico autorizado, aqueles que estiverem
com o cadastro completo e ativo no Sistema MIP N4.

Observacdo: Sera necessario realizar a manutencéo do cadastro dos técnicos
e dos veiculos da Integradora MIP, anualmente, a cada 12 (doze) meses, ou em
eventuais alteracdes ao longo deste periodo.

O ndo cadastramento e a ndo atualizacédo dos dados pela Integradora MIP, bem
como a nao autorizacdo do técnico no Portal de Manutencéo do Sistema MIP
N4, implicar4 no seu bloqueio, pois o referido técnico ndo podera realizar ou
participar dos servicos de manutencao no Sistema MIP, até que a Integradora
MIP regularize o cadastro e atualizagdo no Portal de Manuteng&o do Sistema
MIP N4.
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2.5. Quando houver necessidade de se realizar manutencbes (preventiva e

corretiva), identificadas pela ARTESP ou pela prépria Integradora MIP, a
Integradora MIP realizara o planejamento do servico de manutencao por meio
de abertura de OC — Ocorréncias e OS — Ordem de Servico, através do Portal
de Manutencdo do Sistema MIP N4. E neste momento, a ARTESP sera
comunicada por intermédio de mensagem de e-mail pelo proprio Portal de
Manutencao do Sistema MIP N4.

Os registros das manutencgdes (preventiva e corretiva) deverdo ser realizados
em 2 (duas) etapas:

A primeira sera antes da interveng&o — planejamento; e,

. A segunda ap0@s a intervencao — execucao.

O técnico deverd inicialmente planejar a manutencao (preventiva e corretiva) e,
durante e, ap0s a execug¢do dos servigos, devera lancar as informacdes da OS
— Ordem de Servi¢o, com todos os problemas encontrados e status do sistema
apos a conclusdo da manutencdo, compreendendo: data/hora, servigos
executados, lacres utilizados, funcionarios e recursos materiais.

A Integradora MIP e seus técnicos, deverao reportar no Portal de Manutencgéo
do Sistema MIP N4, todas as informagbes das manutencgdes (preventiva e
corretiva) executadas.

Na indisponibilidade do Portal de Manutengéo do Sistema MIP N4, a Integradora
MIP e seus técnicos deverdo encaminhar e-mail para a ARTESP e
Concessionaria de Rodovias, para informar os dados do planejamento e,
posteriormente, sobre a execucdo das manutengdes (preventiva e corretiva),
conforme estabelecido no item 2.5 deste Anexo |. Na volta da disponibilidade do
Portal de Manutengéo do Sistema MIP N4, todos os dados enviados por e-mail,
deverdo ser langcados no Sistema MIP N4.

3. DISPOSICOES TRANSITORIAS

3.1. Os contratos de concessao com o inicio de vigéncia anterior a publicacéo desta

Portaria, ou seja, aqueles que se enquadrem no artigo 14 desta Portaria, as
Concessionarias de Rodovias e suas Integradoras MIP, deverdo seguir as
seguintes diretrizes:

Cumprir integralmente, a(s):
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a. “Especificacado Técnica do Sistema MIP | Existente” do Anexo llI;

b. Implementacéo e operacao do software correspondente ao Sistema MIP, no N3,
guando for iniciada a operagéo de um sistema free flow (fluxo livre);

c. Implantacdo, implementacédo, operagdo e manutengéo do hardware do sistema
MIP N1, para a leitura do sensor de loop da pista de arrecadacao;

d. Em caso de substituicdo de integrador MIP, deve-se cumprir o estabelecido nos
itens 4.1 e 4.2 deste Anexo I;

e. Todas as condi¢Oes desta Portaria, com excegdo das isen¢des previstas no item
Il deste item 3.1 deste Anexo .

II. Isenta de cumprir, o(s):

a. Implementacdo dos equipamentos correspondentes ao Sistema MIP, no N1 e
N2, quando for iniciada a operac¢ao de um sistema free flow (fluxo livre), conforme
indicado no 84° do artigo 3° desta Portaria;

b. Todos os equipamentos e sensores, conforme indicado no item 1.1 deste Anexo
I, bem como de implementar e operar 0s equipamentos e sistemas para a
classificacdo de veiculos por eixo suspenso, conforme indicado no item 1.1 e
caput do item 1.8 deste Anexo I, respectivamente;

c. Desmembramento das transacgfes de pista tipo — Mista, em modo Manual e em
modo AVI, conforme indicado na observacao do item 1.8 deste Anexo |;

d. No caso de que o Sistema MIP colete no Banco de Dados do Sistema de
Controle de Arrecadacdo, todas as imagens existentes de transacdes de cada
pista de arrecadacéo, conforme indicado no inciso X do item 1.11 deste Anexo I;

e. Que o Sistema MIP capture as informacdes da pista e utilizadas pelo Sistema de
Controle de Arrecadacédo de Pedagio, em caso de inconsisténcias, conforme
indicado no inciso XI do item 1.11 deste Anexo I;

f. Inciso Il do item 1.15 deste Anexo I;

g. Procedimentos estabelecidos no item 4.1 e 4.2 deste Anexo |, para autorizagcédo
inicial da Integradora MIP;

h. “Especificacdo Técnica do Sistema MIP” do Anexo Il.
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4. PROCESSO PARA CONTRATAGCAO DA INTEGRADORA MIP

4.1. A Concessionaria de Rodovias somente podera contratar empresa Integradora
MIP que tenha a autorizagdo da ARTESP, estabelecida no artigo 7° e 8° desta
Portaria.

4.2. A Concessionaria de Rodovias que venha a contratar empresa Integradora MIP,
autorizada pela ARTESP, devera encaminhar a documentacao, por intermédio
de protocolo na sede da ARTESP, instaurando-se o0 devido processo
administrativo, contendo minimamente, os seguintes documentos em midia
impressa e digital:

.  Copia do contrato de fornecimento, implantacdo, implementacdo e de
manutengdo e suporte do Sistema MIP, firmado entre a Concessionaria de
Rodovias e a Integradora MIP, devidamente assinado;

II.  Cronograma de desenvolvimento, implantagdo e inicio da operagéo do Sistema
MIP;

lll.  Cronograma de certificacdo do Sistema MIP, sendo este cronograma,
previamente acordado com o OCM, onde este deverd conter os prazos dos
trabalhos a serem realizados pelo OCM,;

IV. Termo de Confidencialidade e Sigilo, fornecido pela ARTESP, devidamente
preenchido e assinado pela Concessionaria de Rodovias e Integradora MIP,
conforme documento do Anexo IV;

V. Declaracdo de ciéncia da Concessionaria de Rodovias, de que a empresa
Integradora MIP é autorizada pela ARTESP nos termos desta Portaria;

Observacédo.l: ARTESP, ap0s receber todas as documentacdes
supramencionadas, realizara a analise e, se constatar que a Concessionaria de
Rodovias e sua Integradora MIP cumpriram com todas as exigéncias e
documentacgdes estabelecidas, autorizara a implantacéo do Sistema MIP.

Observacgéo.2: A autorizagdo podera ser cancelada a qualquer tempo, a critério
da ARTESP, caso a Integradora MIP deixe de atender o0s requisitos
estabelecidos nesta Portaria.

4.3. Apés autorizacdo da implantagdo do Sistema MIP pela Integradora MIP, a
ARTESP disponibilizara para a referida Integradora, 1 (uma) copia do
documento:
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l. “Requisitos Técnicos de Dados e Comunicacdo do Sistema MIP”,
correspondente as especificacdes do Anexo Il e, fornecido pela ARTESP
exclusivamente a Integradora MIP, ou;

II.  “Requisitos Técnicos de Dados e Comunicacdo do Sistema MIP | Existente”,
correspondente as especificacdes do Anexo lll, caso a Integradora MIP seja
contratada por Concessiondria de Rodovias que se enquadre no item 3.1 deste
Anexo | e, fornecido pela ARTESP exclusivamente a Integradora MIP.

4.4. As documentagfes do item 4.3 irdo conter as regras sistémicas de comunicagéo
e de criptografia definidas pela ARTESP para o Sistema MIP, bem como acesso
a Giga de Testes do Sistema MIP N4, conforme descrito no item 1.9 deste Anexo
I, contemplando também o envio da senha de acesso ao Portal de Manutengéo
do Sistema MIP N4.

45. A Giga de Testes, os documentos: “Requisitos Técnicos de Dados e
Comunicacéo do Sistema MIP” e “Requisitos Técnicos de Dados e Comunicacao
do Sistema MIP | Existente”, bem como o acesso ao Portal de Manutengao do
Sistema MIP N4 serdo de conhecimento e uso exclusivo da Integradora MIP
competente, sendo proibida a disponibilizacdo e/ou divulgacdo para terceiros e
entre outros correlatos, conforme disposicbes do documento do Anexo IV:
“Termo de Confidencialidade e Sigilo” desta Portaria e Anexo |.

4.6. A ARTESP também ira fornecer 1 (uma) copia do documento: “Requisitos
Técnicos de Dados e Comunicacéo do Sistema MIP” ou o “Requisitos Técnicos
de Dados e Comunicacdo do Sistema MIP | Existente”, conforme descrito no item
1.9 deste Anexo |, contendo as regras sistémicas de comunicacdo e de
criptografia, quando existir alguma alteragéo causada em virtude da incluséo de
Novos processos e ou funcionalidades solicitadas pela ARTESP.

4.7. A Concessionaria de Rodovias e sua Integradora MIP deverao enviar a ARTESP
anualmente, no més de janeiro e, quando for o caso, no més da ocorréncia de
eventuais vencimentos de prazo ou alteragdes do contrato entre elas firmado, os
documentos estabelecidos nos itens abaixo, devidamente atualizados e em
formato de midia digital, por intermédio de protocolo na sede da ARTESP:

I. Copia do contrato e, eventual aditivo de manutencéo e suporte do Sistema MIP,
firmado entre a Concessionaria de Rodovias e a Integradora MIP, devidamente

assinado;

II. Certidao negativa de débitos federais, estaduais e municipais
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5.

SUBSTITUIGAO DA INTEGRADORA MIP

5.1. Caso, a Concessionaria de Rodovias opte pela substituicdo da Integradora MIP,

5.2.

5.3.

5.4.

serd necessario realizar em sequéncia, os procedimentos descritos abaixo:

Devera comunicar a ARTESP sobre a substituicdo, com antecedéncia minima
de 60 (sessenta) e mediante documento escrito e protocolado na Sede da
ARTESP.

A nova Integradora MIP devera estar devidamente autorizada pela ARTESP nos
termos desta Portaria e, a Concessionaria de Rodovias devera concluir
integralmente e de forma sequencial, as condi¢des estabelecidas no item 4 deste
Anexo |.

Devera cumprir os procedimentos de certificagcdo e homologacéo do Sistema
MIP perante ao OCM e ARTESP, respectivamente, em conformidade com o
estabelecido no item 6 deste Anexo |.

Durante o processo de substituicdo da Integradora MIP, a Concessionaria de
Rodovias devera manter o Sistema MIP remanescente ativo, homologado e
enviando dados e informacg@es para a ARTESP, até que todos os procedimentos
do item 5.1 deste Anexo | estiverem devidamente concluidos e aceitos. Somente
apoés a conclusao destes procedimentos, o Sistema MIP a ser substituido podera
ser desativado/desinstalado e o Sistema MIP da nova Integradora MIP, ird assumir
oficialmente o controle, com autorizag@o expressa da ARTESP.

A desativagéo/desinstalacdo do Sistema MIP a ser substituido, incluindo-se
equipamento e software, s6 podera ser feita pela prépria Integradora MIP, com o
intuito de preservar o sigilo e confidencialidade dos dados e das operacdes.

Durante o processo de substituicdo da Integradora do MIP, a Concessionaria de
Rodovias devera seguir irrestritamente os procedimentos dos itens 1.3 e 5 deste
Anexo I.

6. CERTIFICACAO E HOMOLOGAGCAO DO SISTEMA MIP

6.1.

A Concessionaria de Rodovias devera adotar providéncias para certificar e
homologar o Sistema MIP em até 180 (cento e oitenta) dias a partir da data do
inicio da entrada em operacdo das pracas de pedagio ou na substituicdo da
Integradora MIP, salvo nos casos de disposi¢ao de prazo diverso previsto no edital
de licitagéo.
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6.2.

6.3.

6.4.

6.5.

A certificacdo do sistema MIP, com referéncia as questdes técnicas, se dara
através de Orgdo “OCM — Orgao Certificador do Sistema MIP” designado pela
ARTESP, a ser contratado pela Concessionaria de Rodovias e, as questfes
referentes ao volume de trafego e arrecadacgéo serdo validadas e homologadas
pela ARTESP obedecendo rigorosamente o prazo estipulado no item 6.1. deste
Anexo |.

Para a certificacdo do Sistema MIP serd necesséario que a Integradora MIP
disponibilize uma Giga de Testes completa do Sistema MIP implementado,
juntamente com um Servidor, contendo os dados de um periodo, compreendendo
01 (um) més inteiro e fechado (més anterior & data de disponibilizag&o) do Sistema
de Controle de Arrecadacdo de Pedagio da Concessionaria de Rodovias, para
serem efetuados os testes e avaliagdes no laboratério do OCM.

O OCM podera exigir outros documentos e ou procedimentos, durante o processo
de certificagdo visando garantir o atendimento das premissas técnicas e
operacionais e garantir a seguranca do Sistema MIP.

Caso, os testes e avaliagdes ndo estejam em conformidade com os parametros e
requisitos aqui estabelecidos, o OCM ird comunicar por escrito a ARTESP,
Concessionaria de Rodovias e Integradora MIP, informando as inconformidades.

O OCM s0 daré continuidade ao processo de certificagdo do Sistema MIP, quando
as irregularidades apontadas forem plenamente solucionadas.

ApGs a etapa conclusdo de testes e avaliacdes no laboratério, o OCM, em
conjunto com a ARTESP, ira agendar uma vistoria in loco nas pracas de pedagio
e na sede da Concessionéria de Rodovias, com o acompanhamento obrigatorio
de técnicos designados pela Integradora MIP e Concessionaria de Rodovias, para
certificar o Sistema MIP implantado.

Caso, na vistoria in loco seja encontrada alguma inconformidade em relacéo aos
parametros e requisitos aqui estabelecidos, o OCM ira comunicar durante a
vistoria e posteriormente por escrito a Concessionaria de Rodovias, Integradora
MIP e a ARTESP.

O OCM so6 daré continuidade ao processo de certificacdo do Sistema MIP, quando
as irregularidades apontadas forem plenamente solucionadas.

ApOs a concluséo das vistorias de certificagéo in loco, 0 OCM realizar4 a andlise
dos dados coletados e, caso atendam as premissas e requisitos, sera emitido o
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6.6.

6.7.

6.8.

6.9.

documento: “Certificacdo do Sistema MIP”, em 3 (trés) vias, que serao entregues
a Concessionaria de Rodovias, a ARTESP e a Integradora MIP.

A ARTESP de posse do documento: “Certificacdo do Sistema MIP” realizara a
andlise e avaliacdo das questdes relativas a apuragdo do volume de trafego e
arrecadacao, visando a homologacéo final do sistema MIP.

A ARTESP poderé exigir documentos e demais informagdes necessarias, durante
0 processo de sua analise e avaliagéo, a fim de garantir a qualidade dos servi¢cos
a serem oferecidos, bem como a segurancga e integridade do Sistema MIP.

Caso, a analise e avaliagédo das questdes relativas a apuragdo do nivel de servico,
do volume de trafego e arrecadacdo ndo estejam em conformidade com os
parametros e requisitos aqui estabelecidos, a ARTESP ir& comunicar a
Concessionaria de Rodovias, para a regularizacdo das inconformidades
apontadas.

A ARTESP néo dara continuidade ao processo de homologacéo do Sistema MIP,
enguanto as irregularidades apontadas nao forem plenamente solucionadas.

Ap6s a andlise e avaliacdo supracitada do item 6.6 deste Anexo |, caso seja
constatado o atendimento das premissas e requisitos, a ARTESP comunicara por
escrito a Concessionaria de Rodovias da homologagéo final do Sistema MIP.

A Concessionaria de Rodovias devera informar por escrito com antecedéncia
minima de 60 (sessenta) dias, a ARTESP e a Integradora MIP, sobre qualquer
alterac@o que venha realizar no Sistema de Controle de Arrecadagéo de Pedagio,
nos processos e ou operagfes da arrecadagdo, bem como nas pistas ou nas
pracas de pedagio, sejam estas fisicas ou l6gicas. A ARTESP ira analisar os
impactos das referidas alterag6es no Sistema MIP, bem como ira analisar a
necessidade ou ndo, de nova homologagéo.

Observacado: As alteracbes do Sistema MIP sO poderdao ser iniciadas pela
Concessionaria de rodovias, apés aprovacdo expressa da ARTESP, mediante
comunicagao por escrito.

A Concessionaria de Rodovias devera adotar as providéncias de sua exclusiva
responsabilidade para a certificacdo e homologacéo do Sistema MIP, cumprindo
rigorosamente os prazos constantes no item 6.1 deste Anexo |.

7. GLOSSARIO
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A

Algoritmo — conjunto das regras e procedimentos logicos perfeitamente definidos que
levam a solugdo de um problema em um ndmero finito de etapas.

B

Banco de Dados - colecdo de dados inter-relacionados, representando informacdes
sobre um dominio especifico. S&o cole¢des organizadas de dados que se relacionam de
forma a criar algum sentido (informagao) e dar mais eficiéncia durante uma consulta ou a
geracao de informagdes ou conhecimento.

C

Chave de criptografia — chave é um pedaco de informacgéo que controla a operacdo de
um algoritmo de criptografia. Na codificacdo, uma chave especifica a transformacgéo do
texto puro em texto cifrado, ou vice-versa, durante a decodificacao.

Concessionéaria de Rodovias — empresa responsavel pela operagdo, manutengéo e
investimentos nas rodovias concedidas do Estado de S&o Paulo.

Correcao — no contexto de Sistema de Controle de Arrecadacgéo de Pedagio, correcao é
0 termo usado para o ajuste principalmente de categoria e valor que uma determinada
transacdo apontada como divergente entre a categoria classificada pelo arrecadador com
a detectada pelos equipamentos de pista.

Criptografia ou criptografados — € a utilizagao de cifras ou codigos para escrever algo
sigiloso em documentos e dados confidenciais por redes locais ou pela internet.

E

E-mail — acrénimo de correio eletrénico (electronic mail).

F

Free Flow (fluxo livre) — é um conjunto de equipamentos, sensores e sistemas instalados
em porticos ao longo da rodovia, que registra a passagem do veiculo para cobran¢a do
valor da tarifa sem a necessidade de parada do veiculo e sem bloqueios fisicos. Nesse
sistema, a tecnologia complementa ou substitui as atuais pragas de pedagio, combinando
0 uso de radiofrequéncia, gravacdo de dados e imagem para registrar a passagem dos
veiculos pelas vias.
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G

Giga de Testes — (ambiente de simulagdes) contendo as mesmas funcionalidades.

H

7

Hardware — é a parte fisica de um computador, é formado pelos componentes
eletrbnicos, como por exemplo, circuitos de fios e luz, placas, utensilios, correntes, e
qualquer outro material em estado fisico, que seja necessario para fazer com o que
computador funcione.

I
In loco - no préprio local.

Integradora MIP — é a empresa especializada, contratada pela Concessionaria de
Rodovias, com experiéncia comprovada e com a devida autorizagdo conferida pela
ARTESP para o fornecimento de sistema, equipamentos, materiais e consequente
implantacdo, implementagcédo, operacdo e manutencdo Sistema MIP, bem como que
atenda integralmente as premissas exigidas nas especificagbes e que sera
posteriormente certificada e homologada junto ao Orgéo Certificador MIP e pela ARTESP,
respectivamente.

L

Lacre — é usado para manter o equipamento fechado e seguro (lacrado).

M

ModificacBes das correcdes — é quando uma determinada transacéo € corrigida mais
de uma vez no Sistema de Controle de Arrecadacéo de Pedagio.

Movimento — é o conjunto de transacfes de veiculos o qual é totalizado o volume de
veiculos e arrecadagédo, por uma Concessionaria de Rodovias dentro de um determinado
periodo.
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Nivel 1 ou N1 - é o nivel responséavel por coletar os dados diretamente dos sensores
(equipamentos) instalados nas pistas de cobranca de uma praca de pedagio e nos
poérticos, ou seja, em cada pista de arrecadacdo havera um conjunto de equipamentos e
Sistema MIP N1 correspondente.

Nivel 2 ou N2 — é o nivel responsavel por coletar e centralizar os dados de todos os
equipamentos existentes no N1, bem como das cameras de monitoramento do Sistema
MIP instaladas nas pracas de pedagio, ou seja, em cada praca de pedagio havera um
conjunto de equipamentos e Sistema MIP N2 correspondente.

Nivel 3 ou N3 - obrigatoriamente implantado na sede da Concessionaria, € o nivel
responsavel por coletar e centralizar todos os dados capturados e armazenados em todos
os pontos do N2, ou seja, cada Concessionaria de Rodovias possuira um conjunto de
equipamentos e Sistema MIP N3 correspondente.

Nivel 4 ou N4 - € um software dedicado e especifico, implantado e em operacdo na sede
da ARTESP, sendo responsavel por coletar, processar, comparar e analisar todas as
informacg0des geradas pelo Sistema MIP nos niveis N1, N2 e N3.

O

OC - Ocorréncias — é o apontamento de um problema técnico identificado, hardware ou
software, o qual deve sofrer uma intervencédo de manutencao técnica para a sua solucéo.

Online — que esta numa conexao ou na internet no exato momento em gue acessa;
conectado.

Orgéo Certificador MIP ou OCM — entidade credenciada e designada pela ARTESP, de
acordo com suas capacidades técnicas especificas, responsavel pela certificacdo do
Sistema MIP no que se refere as questdes operacionais e técnicas, em conformidade
com esta Portaria.

OS - Ordem de Servigo — é o documento responsavel por viabilizar o inicio dos trabalhos
técnicos de manutencdo de uma ou mais ocorréncias apontadas. Uma OS também é
responsavel por agrupar todos os dados técnicos e tempos de execu¢do da manutencao.

P

Pacotes de transacfes — é o arquivo digital responsavel por agrupar todos os dados
horarios das transaces, originais e corrigidas, para ser transmitido para o servidor MIP
N4.
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Pacotes sumarizados — € termo usado para identificar o conjunto de pacotes de dados
que devem ser enviados ao servidor MIP N4.

Parametrizacbes — E a acdo de estabelecer parametros de processamento de um
determinado sistema.

Portal de Manutencéo do Sistema MIP N4 — Ferramenta de registro das manutencdes
realizadas no sistema MIP.

Processados e processamento - é uma série de atividades executadas
ordenadamente, que resultard em uma espécie de arranjo de informacgbes, onde
inicialmente s&o coletadas informacdes, ou dados, que passam por uma organizagdo
onde no final sera o objetivo que o usuario ou sistema pretende utilizar.

S

Script — conjunto de instrugbes para que uma fungéo seja executada em determinado
aplicativo.

Servidor — é um computador, dotado de um sistema computacional centralizado que
fornece servicos a uma rede de computadores, chamada de clientes. Esses servicos
podem ser de naturezas distintas, como, por exemplo, processamento de dados,
armazenamento de arquivos entre outros. Os servidores podem fornecer varias
funcionalidades, ou seja, ele prové servicos, tais como, o compartilhamento de dados ou
de recursos do sistema entre varios clientes, ou computagdo processamento para um
cliente.

Sistema de Controle de Arrecadacdo de Pedagio — € o sistema implantado pela
Concessionaria de Rodovias, responsavel por operacionalizar a cobranca da tarifa dos
usuarios que trafegam pela via e passam pelas pracas de pedéagio e pelos pérticos free
flow (fluxo livre), identificando, registrando, processando e armazenando a passagem de
cada veiculo.

Sistema MIP - Sistema de Monitoramento de Informacg6es de Pedagio, consistindo em
um conjunto de equipamentos e sistemas responsaveis por realizar a coleta das imagens
das pracas de pedagio, a verificacdo de trafego, arrecadacao e nivel de servico das
pracas de pedagio, bem como da area responséavel pela correcdo de movimento de
pedagio das Concessionarias de Rodovias. O referido Sistema é composto por 4 Niveis.

Software — conjunto de componentes l6gicos de um computador ou sistema de
processamento de dados; programa, rotina ou conjunto de instru¢des que controlam o
funcionamento de um computador; suporte légico.
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Transacdo — € um conjunto de informacdes gerada pelo Sistema de Controle de
Arrecadacdo de Pedagio no momento da passagem de cada veiculo pela cabine de
arrecadacao, tais como categoria do veiculo, valor de tarifa cobrado, entre outras. Ela é
compreendida basicamente por original e corrigida.

Transacdes categorizadas — € a transagdo que possui a identificagdo da categoria do
veiculo, tanto classificada como detectada, no Sistema de Controle de Arrecadacao de
Pedagio.

Transacdes valorizadas — € a transagdo que possui a identificacdo da tarifa de pedagio
efetivamente cobrada e paga pelo usuario da rodovia, no Sistema de Controle de
Arrecadacéo de Pedagio.

Transitos — é um conjunto de informacfes gerada pelo Sistema de Controle de
Arrecadacdo de Pedagio no momento da passagem de cada veiculo pela cabine de
arrecadacao, tais como categoria do veiculo, valor de tarifa cobrado, entre outras. Ela é
compreendida basicamente por original e corrigida.

Transitos brutos — é o termo usado para identificar o momento da criagéo do transito no
Sistema de Controle de Arrecadacdo de Pedagio, ou seja, € o dado puro e livre de
qgualquer correcao e ou interferéncia.

Transitos cancelados/abonados - é o transito que foi identificado pela Concessionaria
de Rodovias como inexistente. Neste caso o transito deve ser corrigido com o status de
cancelado ou abonado no Sistema de Controle de Arrecadacao de Pedagio com suas
devidas justificativas e apontamentos para uma posterior fiscalizacdo da Artesp.

Transitos inconsistentes — é o transito que foi identificado pela Concessionaria de
Rodovias como inexistente. Neste caso o transito deve ser corrigido com o status de
cancelado ou abonado no Sistema de Controle de Arrecadacao de Pedagio com suas
devidas justificativas e apontamentos para uma posterior fiscalizacdo da Artesp.

Transitos nao validos — é o transito que foi identificado pela Concessionaria de Rodovias
como inexistente. Neste caso o transito deve ser corrigido com o status de cancelado ou
abonado no Sistema de Controle de Arrecadacdo de Pedagio com suas devidas
justificativas e apontamentos para uma posterior fiscalizacdo da Artesp.

Vv

Veiculos evasores — é o0 veiculo que se evade o pedagio e ndo realiza 0 pagamento da
tarifa.

Veiculos isentados — é o veiculo que passa pela cabine de arrecadacgéo e realiza o
pagamento da tarifa de pedagio com um desconto por determinacdo de medidas judiciais.

Protocolo ARTESP n2 471.560/19
Pagina 26 de 63



Veiculos isentos — é o veiculo que tem isencdo do pagamento da tarifa de pedagio
estabelecido por lei.

Veiculos violadores — é o veiculo que viola o pedagio, mas realiza o pagamento da tarifa
posteriormente.
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ANEXO Il

PORTARIA ARTESP N° 97 DE 22 DE DEZEMBRO DE 2020.

Especificacdo Técnica do Sistema MIP

Este Anexo tem por finalidade especificar tecnicamente as funcionalidades e escopo de
operacdo do Sistema MIP para as Concessionarias de Rodovias, bem como as
responsabilidades da Concessiondria de Rodovias e da Integradora MIP, para o seu
perfeito funcionamento.

A Integradora MIP devera cumprir com todas as disposi¢des técnicas aqui estabelecidas,
bem com as especificagbes do documento “Requisitos Técnicos de Dados e
Comunicacdo do_Sistema MIP”, disponibilizado pela ARTESP exclusivamente a

Integradora MIP.

1.

O Sistema de Controle de Arrecadacado de Pedagio devera permitir que o Sistema
MIP de forma online, colete informacdes dos equipamentos em todas as
pistas/pracas, para que seja realizado um monitoramento e, para isto, sera
imprescindivel a disponibilizacdo pela Concessionaria de Rodovias:

Para os equipamentos: Alarme sonoro, Alarme visual, Indicador de Tarifa
(ITSL), Semé&foro de Liberacdo e Semaforo de Marquise, Semaforo de
Adverténcia, devera ser disponibilizado o esquematico elétrico do rack de via
para que o hardware do Sistema MIP seja capaz de realizar medicéo da tenséo e
da corrente em cada um dos equipamentos acima relatados, com a finalidade de
observar o seu correto funcionamento. Esses sinais deverdo estar disponiveis no
rack de via;

. Para os equipamentos: Antena AVI, Hardware SLT, Leitor Semiautomatico,

Leitor de cartdes (PIN PAD), PC de Via, Triedro, devera ser disponibilizado um
ponto de rede ethernet no Switch existente dentro do rack de pista do Sistema de
Controle de Arrecadacdo de Pedagio, com a finalidade de monitoramento e
observar o seu correto funcionamento.

a. Se 0 equipamento possuir protocolo SNMP implementado, o hardware do
Sistema MIP deve realizar a leitura do estado do equipamento via SNMP,
através das MIBs do equipamento que devem ser disponibilizadas pela
Concessionaria de Rodovias;

b. Se o equipamento ndo possuir o protocolo SNMP implementado, o hardware
do Sistema MIP deve verificar o funcionamento do equipamento através da
utilizacéo do protocolo ICMP.
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[ll. Para os equipamentos: Céamera Lateral e Frontal da pista, devera ser
disponibilizado um ponto de rede ethernet no Switch existente dentro do rack de
pista do Sistema de Controle de Arrecadacdo de Pedéagio, com a finalidade de
monitoramento e observar o seu correto funcionamento. Também deve ser
disponibilizado, pela Concessionaria de Rodovias, a forma de realizar a captura
de imagens através de comandos especificos do fabricante da camera;

IV. Para os equipamentos: Barreira Otica de Perfilometria, devera ser
disponibilizado o protocolo de comunicacdo, bem como uma derivagéo da porta
serial do equipamento, estando esta disponivel dentro do rack da via, para que o
hardware do Sistema MIP seja capaz de realizar a coleta de dados diretamente
das barreiras;

V. Para os equipamentos: Loop, Sensor de Rodagem Dupla, Sensor de Eixos,
Sensor de Eixo Suspenso, Barreira Otica de Entrada, Barreira Otica de Saida
e Triedro, deverda ser disponibilizado o esquemaético elétrico do rack de via para
que o hardware do Sistema MIP seja capaz de realizar, em cada
sensor/equipamento, a leitura dos sinais digitais diretamente dos
equipamentos/sensores. Esses sinais deverao estar disponiveis no rack de via;

VI. Para a Cancela: devera ser disponibilizado o esquematico elétrico do rack de via,
para que o Sistema MIP seja capaz de realizar a derivagédo dos sinais diretamente
dos sensores de contato seco da cancela, existente para identificagéo de abertura
e fechamento da cancela. Esses sinais deverao estar disponiveis no rack de via;

VII. Todos os equipamentos/sensores, acima descritos, devem prover acesso ao
Sistema MIP, neste caso, abrangendo também as especificagfes técnicas
discriminadas no item 7, inciso VII, deste Anexo Il.

2. Para a comunicacdo entre os diversos niveis do Sistema MIP, bem como do
Servidor Sistema MIP N3 até o Servidor do Sistema MIP N4, poderé ser utilizada
a rede de dados da Concessionaria de Rodovias e, para isto, devera ser
respeitado o seguinte:

I. A Concessionéria de Rodovias deverd criar e disponibilizar para o Sistema MIP
uma rede local, com configuracdes diferentes das utilizadas pela mesma, para a
comunicacgao entre os equipamentos/Servidores do Sistema MIP;

II. A Concessionaria de Rodovias devera prover a infraestrutura, fisica e logica,
necessaria para a implantacao de uma rede VPN - Virtual Private Network (Tunel
de Comunicacao Privado), de uso exclusivo do Sistema MIP, para a comunicagao
entre os niveis do Sistema MIP. E de responsabilidade da Integradora MIP,
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realizar a implantacdo e configuracdo da rede VPN, conforme especificado no
documento “Requisitos Técnicos de Dados e Comunicacdo da Integradora MIP”,
disponibilizada pela ARTESP a Integradora MIP.

[ll. A Concessionaria de Rodovias devera prover a infraestrutura, fisica e logica,
necesséria para a comunicacao do Servidor do Sistema MIP N3 até o Servidor do
Sistema MIP N4. E de responsabilidade da Integradora MIP a implantacio da API
responsavel pela transmisséo e retorno dos dados enviados para a ARTESP,
conforme especificado no documento “Requisitos Téchicos de Dados e
Comunicacao da Integradora MIP”, disponibilizada pela ARTESP a Integradora
MIP.

3. A Concessionaria de Rodovias devera fornecer a documentagéo técnica do Banco
de Dados do Sistema de Controle e Arrecadacao de Pedagio, bem como devera
criar um usuéario, configurado para acesso em modo “somente leitura”, com acesso
a todos os objetos do SGBD, no Banco de Dados do Sistema de Controle de
Arrecadacéo de Pedéagio, para que o Sistema MIP possa coletar as informagdes
necessarias. Nao sera permitido realizar a coleta de dados cuja origem seja views,
scripts, tabela pos-processada, webservice e entre outros correlatos, ou seja, 0
Sistema MIP devera coletar as informac¢des diretamente das tabelas que
contenham os dados brutos, no Banco de Dados do Sistema de Controle de
Arrecadacdo de Pedagio da Concessionaria de Rodovias.

4. A Integradora MIP e a Concessionéria de Rodovias deverdo garantir o0 mesmo
sincronismo de horario entre os sistemas e equipamentos. E, para isto, a
Concessionaria de Rodovias deverd sincronizar o horario do Sistema de Controle
de Arrecadacdo de Pedagio, (Servidores das pragcas de pedagio e da éarea
responsavel pela corre¢do de movimento de pedagio), através de um Servidor
NTP e disponibilizar acesso no mesmo Servidor de NTP ao Sistema MIP. Todo o
Sistema MIP, nos niveis N1, N2 e N3 deverdo estar sincronizados com o Servidor
de NTP da Concessionéaria de Rodovia.

5. A Integradora MIP, deverd informar a ARTESP sobre todas as atualiza¢des ou
modificacbes de firmware, softwares, servi¢os, scripts e entre outros correlatos,
por intermédio do Sistema MIP N4, disponibilizado pela ARTESP.

I. Os dados das atualizacfes registradas no Sistema MIP N4, serdo comparados
aqueles recebidos dos equipamentos, (hardware do Sistema MIP), e/ou auditados
pela OCM do referido Sistema e pela propria ARTESP, a qualquer tempo.

6. A Concessionaria de Rodovias, deverad informar, antecipadamente, sua
Integradora MIP, sobre qualquer alteracdo nas configuracdes de rede ethernet;
tais como IP, Mascara de rede, Gateway, Servidor DNS, Servidor NTP, entre
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outros correlatos; dos equipamentos existentes nas pracas de pedagio e na sede
da Concessionaria de Rodovias, para que seja avaliada, pela Integradora MIP, e
se necessario, devem ser realizados 0s ajustes necessarios no Sistema MIP.

7. Para o perfeito funcionamento do Sistema MIP e para o atendimento dos
requisitos técnicos aqui estabelecidos, € obrigatério que o0s equipamentos,
softwares e servicos possuam as seguintes caracteristicas:

I. Todos os Equipamentos:

a. Deverdo ser implementados nas pragas de pedagio/Concessionaria de
Rodovia, com alimentacdo AC (Corrente Alternada), externa, estabilizada e
com a mesma disponibilidade da utilizada pelo Sistema de Controle de
Arrecadacdo de Pedéagio, com disjuntor especifico e de uso exclusivo do
Sistema MIP, sendo estes itens e tramites fornecidos pela Concessionaria de
Rodovias;

b. A fonte de alimentac¢éo do Sistema MIP, devera estar no interior do gabinete
do préprio Sistema MIP, ndo podendo ser utilizada a fonte de alimentag&o do
Sistema de Controle de Arrecadacgéo de Pedagio;

c. Todos o0s equipamentos e ou componentes, deverdo estar fisicamente
acondicionados em racks/caixas de uso exclusivo para os equipamentos do
Sistema MIP e identificados como “MIP: SISTEMA DE MONITORAMENTO?”;

d. Todos os rack/caixas utilizadas no Sistema MIP deveréo seguir e cumprir a
norma ABNT NBR 5410 para a montagem de racks/caixas de sinais elétricos
e de dados;

e. Orack/caixa devera estar devidamente protegido e lacrado, de modo que, seja
rompido em qualquer tentativa de abertura do mesmo, tendo seu numeral
controlado pela Integradora MIP e fiscalizado pela ARTESP, inciso IX do item
7 — Selo de Seguranca deste Anexo Il. Quando o rack/caixa possuir varias
laterais/partes desmontaveis, serd necessario que todas elas estejam
lacradas, bem como um sensor de violagdo, do tipo micro switch, em cada
uma das partes. Em uma inspecao por parte da ARTESP, sera considerado
Sistema violado, caso o lacre esteja rompido, bem como no caso de sua
auséncia;

f. O rack/caixa podera conter furos de ventilacdo, desde que esses nao tenham
abertura suficiente para a entrada de objetos que possam vir a danificar ou
vandalizar o Sistema MIP;
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Deverdo possuir recursos de seguranca e contingéncia nas aquisi¢cdes e
transmissdo dos dados, para que ndo ocorra perda das informacbes e ndo
prejudigue o perfeito funcionamento do Sistema MIP;

Deverdo possuir telemetrias, conforme especificadas no documento
“Requisitos Técnicos de Dados e Comunicacdo da Integradora MIP”,
disponibilizada pela ARTESP a Integradora MIP;

Deverdo ser instalados com aterramento devidamente adequado a norma
ABNT NBR 5419, sendo este fornecido pela Concessionaria de Rodovias;

Deverdo ser instalados em locais de facil acesso e que atendam as condi¢fes
de ambiente definidas para o funcionamento dos equipamentos.

Todas as conexdes e 0s conectores dos cabos elétricos e dados deverdo estar
devidamente lacrados e acondicionados dentro dos racks/caixas lacradas.

Il. Servidor do Sistema MIP N2:

a. O Servidor utilizado no N2 do Sistema MIP, implementado nas pracas de

pedagio, devera possuir recurso computacional adequado ao processamento
por ele desempenhado, bem como seguir as seguintes caracteristicas:

i. Arquitetura industrial ou appliance, para os ambientes n&o controlados,
conforme descriminado na alinea j do inciso | do item 7 deste Anexo ll,
ou;

ii. Arquitetura de Servidor padrdo, para ambientes controlados;

Servidor do Sistema MIP N3:

a. O Servidor utilizado no N3 do Sistema MIP, implementado na Concessionaria

de Rodovias/area responsavel pela correcdo de movimento de pedagio,
devera possuir recurso computacional adequado ao processamento por ele
desempenhado, bem como seguir as seguintes caracteristicas:

i. Arquitetura de Servidor padréo;
ii. Deve serinstalado em ambiente controlado, conforme descriminado na
alinea j do inciso | do item 7 deste Anexo |I;
iii. Deve realizar a retencao de no minimo 60 meses, para os dados de
trafego e arrecadacdo, mesmo que estes tenham sido enviados ao
Sistema MIP N4 ARTESP;
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iv.

Deve realizar a retencédo de no minimo 06 meses, para as informacdoes,
conforme descriminado no inciso X e XlI do item 1.11 do Anexo |,
mesmo que estes tenham sido enviados ao Sistema MIP N4 ARTESP;

IV. Cémeras de monitoramento de pista:

a. Deveréo ser instaladas, com posicionamento adequado, de modo a produzir
fotos visiveis e com qualidade, nos sentidos de cobranca da praca de pedéagio,
atendendo:

Qualidade digital com resolugéo minima de 1280x720p HD;
Instalacdo de 01 (uma) camera a cada 06 (seis) pistas, devem ser
consideradas as pistas reversiveis, auxiliares e extralarga,

O enquadramento da imagem deve ser frontal, ou seja, na imagem nao
pode existir o efeito de perspectiva lateral;

Qualidade durante o dia e durante a noite;

b. Aimagem desta camera devera proporcionar a visualiza¢ao:

Todas as pistas (livre, auxiliar, extralarga, reversiveis etc.);
Sinalizacdo da marquise (semaforos — pista aberta/fechada; operagéo
— manual, automética etc.);

Operacao do pedagio;

Fechamento de pista, de acordo com as normas vigentes e aplicaveis;
Fila de, no minimo, 10 (dez) veiculos por pista;

V. Céameras de monitoramento panoramico:

a. Deverdo ser instaladas no contra fluxo de cobranca e pr6xima a cobertura da
marquise da praca de pedagio, de modo a produzir fotos visiveis e com
gqualidade, atendendo:

iii.
iv.

Qualidade digital com resolu¢éo minima de 1920x1080p Full HD;
Instalacdo de pelo menos 01 (uma) camera por sentido no contra fluxo
da cobranca, caso a visualizagdo da camera nao possibilite a
visualizacdo de todas as pistas, deveré ser instalada mais cameras até
gue se consiga a visualizagcao especificada;

O enquadramento da imagem deve ser central e frontal;

Qualidade durante o dia e durante a noite;

b. Aimagem desta camera devera proporcionar a visualiza¢ao:

Todas as faixas de rolamento do garrafdo da praca de pedagio;
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Pelo menos 5 metros a partir da linha de cobertura da praca de pedagio
até o inicio do garrafao;

VI. Infraestrutura:

A Concessiondria de Rodovias devera prover toda a infraestrutura civil e logica
necessaria para a implantacdo e instalagcdo do Sistema MIP nas pracas de
pedagio, bem como na sede da Concessionaria de Rodovias/area responsavel
pela correcdo de movimento de trafego e, para isto devem atender:

a. Céameras (monitoramento de pista € monitoramento panoramico):

Cada subsistema de cameras, devera ser instalado em 02 (duas) redes
de dutos, com caixa de passagem, independentes daquelas utilizadas
na praca de pedagio, para a passagem dos cabos de comunicacgao e
alimentacdo da camera, até o rack de equipamentos do Sistema MIP;
Poderdo ser implantadas em postes existentes na praga de pedagio,
desde que estes sejam feitos de concreto armado e atendam as regras
vigentes para seu funcionamento;

A rede de dados das cameras deve ser constituida de cabo de fibra
Otica, similar ou superior.

b. Equipamento eletrénico para aquisicao de sinais digitais:

Deverd ser instalado em local de facil acesso e a uma distancia de no
méximo 1 metro do rack de pista da praca de pedagio da
Concessionaria de Rodovias, contemplando infraestrutura separada
para a rede de alimentacéo AC e rede de dados;

Para a implantacdo dos equipamentos eletrénicos para aquisicdo de
sinais digitais, € necessario que os sinais e descritivos de ligacdes
sejam identificados e disponibilizados, pela Concessionaria de
Rodovias, nos bornes elétricos do rack de pista da praca de pedagio;

VIl Equipamento eletrbnico para aquisicdo de sinais digitais (hardware do
Sistema MIP):

a.

O hardware do Sistema MIP ndo podera interferir no funcionamento do
Sistema de Controle de Arrecadacdo de Pedagio da Concessionaria de
Rodovias.

O hardware do Sistema MIP devera ser instalado em todas as pistas da praca
de pedagio, inclusive na pista extralarga e ou auxiliar, em caso de pista
reversivel, a informacao devera ser segmentada por sentido.
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c. Devem ser monitorados todos os sensores de pista, independentemente do
tipo da mesma: AVI, manual, mista, reversivel, motocicletas, e entre outros.

d. A fim de garantir seguranga e integridade do hardware do Sistema MIP n&o
serdo aceitos Controladores Légicos Programéaveis — CLPs (mesmo que
industriais) ou placas de desenvolvimento (Arduino, Beagle Bone, Raspberry
Pi, entre outros correlatos) pois, as informacdes de acesso ao hardware e
software desses equipamentos sao facilmente encontradas na internet, e/ou
além de n&o proverem uma robustez necessaria para a aplicacao.

e. Eimprescindivel que o hardware do Sistema MIP, realize a leitura de todos os
sensores da pista, antes de sua entrada nas placas ou CLPs de aquisicdo do
Sistema de Controle de Arrecadacgdo de Pedéagio, ou seja, os sinais a serem
coletados e interpretados pelo hardware do Sistema MIP, devem ter origem
diretamente nos sinais elétricos dos equipamentos e sensores.

f. No caso, do Sistema de Controle de Arrecadacgéo de Pedagio utilizar barreiras
Oticas inteligentes ou scanners que fornegam uma matriz de pontos, estes
deverdo ter seu processamento e definicAo de categoria realizado no
hardware auditor, ndo é permitida a utilizacdo do software de arrecadacao
para leitura de categoria de veiculos. Caso, tais sensores retornem como dado
a proépria classificacdo veicular, essa também deve ser lida diretamente do
sensor pelo hardware do Sistema MIP, ndo podendo esta ser realizada através
do Sistema de Controle de Arrecadacgéo de Pedagio.

g. Para os equipamentos/sensores de pista de arrecadagdo que possuem uma
saida de dados por meio de sinais digitais e ou analégicos sera necessario
que:

i. Para saida de dados por meio de sinais digitais discretos, sendo eles
corrente continua ou corrente alternada, com niveis l6gicos definidos
(Ativo /Inativo), o hardware do Sistema MIP deve ler diretamente esses
sinais, interceptando-os por meio de derivagao elétrica. O Sistema MIP
apenas poderd realizar a leitura dos dados;

ii. Para a saida de dados por meio de barramento RS-232, RS-485 e
CANBUS, o hardware do Sistema MIP deve ler diretamente os sinais
digitais, interceptando-os por meio de derivacédo elétrica. O Sistema
MIP apenas poderd realizar a leitura dos dados;

iii. Para a saida de dados por meio de rede ethernet, deve ser
disponibilizado pela Concessionéaria de Rodovias, uma porta no Switch
existente no rack de pista, configurada para operar em modo
promiscuo (SPAN — Switched Port Analyzer), onde todo o trafego
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ethernet dos equipamentos/sensores ethernet da pista deverdo ser
replicados a essa porta para a leitura e monitoramento do Hardware
do Sistema MIP. Essa mesma porta podera ser utilizada para verificar
e monitorar utilizando protocolo ICMP, SMNP ou afins. Caso o switch
utilizado ndo permita realizar espelhamento e tra&fego na mesma porta,
deve ser disponibilizada uma segunda porta ethernet especifica para
este fim, além de um endereco IP valido nessa rede afim de comunicar
com esses dispositivos, no switch existente no rack de pista da
Concessionaria de Rodovias;

iv. Quando o0s equipamentos/sensores possuirem algum tipo de
comunicacao, ndo citados nesta Portaria, devera ser discutido entre a
Concessionaria de Rodovias, Integradora MIP e ARTESP a forma de
realizacdo da leitura.

h. Cada hardware do Sistema MIP devera ter capacidade de armazenamento
local, para os dados por ela coletados e processados, conforme segue:

i. Paraos dados de transacdes de veiculos: minimo 100.000 transacgoes;
ii. Para os dados de telemetrias do hardware do Sistema MIP, minimo
10.000 telemetrias.

i. A tolerancia maxima de variagdo permitida para os dados gerados pelo
hardware do Sistema MIP s&o:

i. Para o volume de transito é de até 3% (trés) por cento por pista, entre
o que foi apurado pelo Sistema de Controle de Arrecadagdo de
Pedagio e o medido pelo hardware do Sistema MIP;

ii. Para a classificagdo detectada é de até 3% (trés) por cento por tipo de
categoria, (comercial e passeio), entre o que foi o “detectado corrigido”
pelo Sistema de Controle de Arrecadacao de Pedagio e o detectado
pelo Hardware do Sistema MIP, ap6s o prazo limite de correcao.

j. O hardware do Sistema MIP devera monitorar, gerar e enviar, no minimo, as
seguintes telemetrias/dados:

i. Sinal, (Ativo/Inativo), de abertura do painel do Sistema de Controle de
Arrecadacao de Pedagio, esse sinal devera estar disponivel no rack de
via da Concessionaria de Rodovias;

ii. Sinal, (Ativo/lnativo), da chave de manutencdo do painel de
arrecadacado, esse sinal devera estar disponivel no rack de via da
Concessionaria de Rodovias

iii. Sinal, (Ativo/Inativo), do seméaforo de marquise da pista;

iv. Sinal, (Ativo/Inativo), de abertura de cancela;

Protocolo ARTESP n2 471.560/19
Pagina 36 de 63



v. Sinal, (Ativo/Inativo), do triedro;

vi. Sinal, (Ativo/Inativo), de violacdo de abertura da caixa do hardware do
Sistema MIP. Devido a possibilidade de vandalismo, ndo é aceito
sensor tipo magnético (imé de porta, utilizado em alarmes) ou sensor
mecanico (switch ou interruptor). Devem ser utilizados sensores que
permitam verificar se a tampa esta presente ou ausente por meio de
distancia de obstaculo 6ptico ou ultrassénico. Esse monitoramento
deve continuar funcionando, mesmo na auséncia de energia no painel
de arrecadacao;

vii. Falta de energia no rack de pista de arrecadagéo

viii. Falta de energia no Sistema MIP;

ix. Falha de comunicacédo do Sistema MIP;

X. Indicacdo de divergéncia de classificagdo, caso 0s sensores
apresentem mal contato ou logica inconsistente;

xi. Indicacédo de inicio de aplicacdo do hardware do Sistema MIP;

xii. Indicacdo de falha de software/hardware (WatchDog);

xiii. Indicagdo do Hash do firmware, versdo da aplicacdo e versdo do
bootloader que estédo sendo utilizados pelo hardware do Sistema MIP.
Este envio deve ocorrer sempre que o hardware for ligado, iniciado ou
requisitado pelo Sistema MIP N4.

k. O hardware do Sistema MIP deveréa enviar as telemetrias quando ocorrerem,

até o Servidor N2 do Sistema MIP.

Devera existir, no hardware do Sistema MIP, um Sistema de bootloader, em
que seja possivel verificar in loco e remotamente o Hash do firmware, versao
da aplicacéo e versao do bootloader, estando estes gravados no Sistema MIP.
Durante o processo de homologacao/verificagédo, por parte da OCM, devera
ser possivel realizar a alteracéo do firmware a fim de verificar a funcionalidade
do hash.

. Todo o hardware do Sistema MIP devera ter um relégio em tempo real (RTC),
e, este deverd estar sincronizado com o Servidor do N2 do referido Sistema.
O hardware do Sistema MIP, devera manter o horario sincronizado, mesmo se
ndo houver energia, e, para isto, é necessaria a utilizacdo de uma bateria
interna.

Os dados de todos os transitos detectado em cada pista, pelo hardware do
Sistema MIP, deverao ser gravados localmente até que estes sejam enviados
ao Sistema MIP N2, e deverdo compreender no minimo as seguintes
informacoes:

i. Data e hora da passagem;
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ii. Quantidade total de eixos;
iii. Quantidade de eixos suspensos;
iv. Quantidade de rodagem simples;
v. Quantidade de rodagem dupla;
vi. Categoria detectada do veiculo;
vii. Flag de garantia de confiabilidade na leitura dos sensores de pista.

0. A fim de garantir inviolabilidade nas conexdes do hardware do Sistema MIP,
os fios dos sensores, que vao do borne do hardware do Sistema MIP até o
borne do rack do Sistema de Controle de Arrecadacdo de Pedéagio, deverédo
ser soldados e ou deverdo estar ligados por meio de conectores do tipo
derivacdo, adotando-se as normas vigentes para as conexdes elétricas.

VIIl. Frequéncia de envio dos dados:

a. O Sistema MIP devera enviar, de forma ininterrupta e continua, por 365
(trezentos e sessenta e cinco) dias ao ano, 07 (sete) dias por semana e 24
(horas) por dia, todos os dados coletados e processados regularmente para a
analise e monitoramento da ARTESP, obedecendo a:

i. Frequéncia de 3 (trés) minutos, podendo este ser programavel e
alterado pela ARTESP através do Sistema MIP N4, com intervalo
maximo de até 3 (trés) minutos entre fotos, para as cameras de
monitoramento de pista;

ii. Frequéncia de 3 (trés) minutos, podendo este ser programavel e
alterado pela ARTESP através do Sistema MIP N4, com intervalo
maximo de até 3 (trés) minutos entre fotos, para as cameras de
monitoramento panoramico do garrafdo da praca de pedagio;

iii. Frequéncia, incluindo a sumarizag¢éo, de hora a hora, com intervalo
maximo de 15 (quinze) minutos entre os dados, para os dados do
equipamento eletrénico N1 e de transacfes coletadas do Sistema de
Controle de Arrecadacao de Pedagio;

iv. Frequéncia imediata, para os dados de telemetrias, ou seja, estas
devem ser enviadas quando ocorrerem;

v. Frequéncia uma imagem a cada periodo do dia, (manha, tarde e
noite), com intervalo méximo de 1 (um) periodo, para as imagens
coletadas no Sistema de Controle de Arrecadacdo de Pedagio
referente as cameras — lateral e frontal de uma transacéo, instaladas
em cada pista de arrecadacao e também a pedido da ARTESP por um
periodo por ela determinado, através do Sistema MIP N4, para as
imagens lateral e frontal capturadas pelo hardware do Sistema MIP,
conforme estabelecido no Anexo I;
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vi. Frequéncia informacdes a cada falha de classificagéo, com envio dos
dados sendo realizado a pedido da ARTESP por um periodo por ela
determinado.

IX. Selo de Seguranca (Lacre):

a. O lacre deveréa ser utilizado para lacrar o fechamento das portas e ou das
partes desmontaveis de todas as caixas/rack utilizadas pelo Sistema MIP,
onde eles deverao cumprir os padrdes abaixo descritos:

i. Deve ser do tipo ancora/cadeado em polipropileno;
ii. Devem ser numerados e personalizados com a logo marca da
Integradora MIP em hot stamping ou em alto relevo;
iii. Paraalacragao deve ser utilizado arame com pelo menos 2 fios, sendo
este galvanizado ou inox.

8. GLOSSARIO

A

ABNT NBR 5410 — é uma norma de seguranca determinada pela ABNT que tem
como objetivo orientar as instalacfes elétricas de baixa tenséo (até 1000V em tensao
alternada e 1500V em tensdo continua).

ABNT NBR 5419 - protecao de estruturas contra descargas atmosféricas, € a norma
determinada pela ABNT que trata dentre outros importantes assunto do SPDA
(sistemas de protecdo contra descargas atmosféricas).

AC - acrénimo de Corrente alternada (alternating current). E uma corrente elétrica
cujo sentido varia no tempo, ao contrario da corrente continua cujo sentido permanece
constante ao longo do tempo.

API —acrénimo de Interface de Programacéo de Aplicativos (Application Programming
Interface). E um conjunto de rotinas e padrdes de programac&o para acesso a um
aplicativo de software ou plataforma baseado na Web.

Appliance — E um dispositivo de hardware separado e dedicado com software
integrado, especificamente projetado para fornecer um recurso de computacdo
especifico (utensilio).
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Banco de Dados — colecdo de dados inter-relacionados, representando informacgoes
sobre um dominio especifico. Sdo colecbes organizadas de dados que se relacionam
de forma a criar algum sentido (informacao) e dar mais efciéncia durante uma consulta
ou a geracao de informacfes ou conhecimento.

Bootloader — é um software intermediario que permite a inicializacdo do sistema
operacional de todos os dispositivos como computadores, smartphones, tablets e
diversos equipamentos (carregador de inicializag&o).

C
CLPs — acrénimo de Controladores Logicos Programaveis.

Concessionéria de Rodovias — empresa responsavel pela operacdo, manutencao e
investimentos nas rodovias concedidas do Estado de S&o Paulo.

Correcdo — no contexto de Sistema de Controle de Arrecadacdo de Pedagio,
correcdo € o termo usado para o ajuste principalmente de categoria e valor que uma
determinada transagao apontada como divergente entre a categoria classificada pelo
arrecadador com a detectada pelos equipamentos de pista.

D

DNS - acrébnimo de Sistema de Nomes de Dominios (Domain Name System).
Funciona como um sistema de traducao de enderecos IP para nomes de dominios.

E

E-mail — acrénimo de correio eletrénico (electronic mail).

F

Firmware — é uma classe especifica de software de computador que fornece controle
de baixo nivel para o hardware especifico do dispositivo.

Flag — € um mecanismo légico que funciona como semaforo: uma entidade (objeto)
detém como ativa uma determinada flag se a caracteristica associada a essa flag
estiver presente (bandeira).

Free Flow (fluxo livre) — é um conjunto de equipamentos, sensores e sistemas
instalados em porticos ao longo da rodovia, que registra a passagem do veiculo para
cobranca do valor da tarifa sem a necessidade de parada do veiculo e sem bloqueios
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fisicos. Nesse sistema, a tecnologia complementa ou substitui as atuais pracas de
pedagio, combinando o uso de radiofrequéncia, gravacdo de dados e imagem para
registrar a passagem dos veiculos pelas vias.

G

Gateway - refere-se a um pedago de hardware de rede que possui 0s seguintes
significados: Em uma rede de comunicacdes, um né de rede equipado para
interfacear com outra rede que usa protocolos diferentes.

H

s

Hardware — é a parte fisica de um computador, é formado pelos componentes
eletrbnicos, como por exemplo, circuitos de fios e luz, placas, utensilios, correntes, e
gualguer outro material em estado fisico, que seja necessario para fazer com o que
computador funcione.

SLT - acrdénimo de Sistema Leitor de Tag, € responsavel pela leitura da antena e
validagdo do Tag para disponibilizagéo da informagéo para o Sistema de Controle de
Arrecadacao de Pedagio.

Hash — é um algoritmo que mapeia dados de comprimento variavel para dados de
comprimento fixo. Os valores retornados por uma funcéo hash sdo chamados valores
hash, cédigos hash, somas hash, checksums ou simplesmente hashes.

Hot stamping — é um método de impressdo em relevo, no qual a tinta ou as folhas
pré-secas sao transferidas para uma superficie a altas temperaturas (carimbo
quente).

I
ICMP - acrénimo de Internet integrante do Protocolo IP (Control Message Protocol).
In loco = no préprio local.

Integradora MIP — é a empresa especializada, contratada pela Concessionéria de
Rodovias, com experiéncia comprovada e com a devida autorizagdo conferida pela
ARTESP para o fornecimento de sistema, equipamentos, materiais e consequente
implantacdo, implementagcéo, operacédo e manutengédo Sistema MIP, bem como que
atenda integralmente as premissas exigidas nas especificacbes e que serd
posteriormente certificada e homologada junto ao Orgdo Certificador MIP e pela
ARTESP, respectivamente.
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IP — acrénimo de Endereco de Protocolo da Internet (Internet Protocol Address) é um
namero identificador dado ao seu computador, ou roteador, ao conectar-se a rede.

L
Lacre — é usado para manter o equipamento fechado e seguro (lacrado).

Leitor de cartdes (PIN PAD) — é a ferramenta/aparelho que faz a leitura dos cartdes
de débito, crédito, entre outros, que sao usados na hora do pagamento.

s

Leitor Semiautomatico — é o equipamento responsavel por ler dispositivos de
pagamento, conforme disposto na Portaria ARTESP n°. 12 de 22 de fevereiro de
2018.

M

Mascara de rede — é um numero de 32 bits usado em um IP para separar a parte
correspondente a rede publica, a sub-rede e aos hosts. Uma sub-rede é uma divisédo
de uma rede de computadores.

MIBs — acrbnimo de Base de informacbes de gerenciamento (Management
information base).

Movimento — € o conjunto de transagfes de veiculos o qual é totalizado o volume de
veiculos e arrecadacdo, por uma Concessionaria de Rodovias dentro de um
determinado periodo.

N

Nivel 1 ou N1 — € o nivel responsavel por coletar os dados diretamente dos sensores
(equipamentos) instalados nas pistas de cobranca de uma praca de pedagio e nos
porticos, ou seja, em cada pista de arrecadacédo havera um conjunto de equipamentos
e Sistema MIP N1 correspondente.

Nivel 2 ou N2 — é o nivel responsavel por coletar e centralizar os dados de todos 0s
equipamentos existentes no N1, bem como das cameras de monitoramento do
Sistema MIP instaladas nas pracas de pedagio, ou seja, em cada praca de pedagio
haverd um conjunto de equipamentos e Sistema MIP N2 correspondente.

Nivel 3 ou N3 — obrigatoriamente implantado na sede da Concessionéria, é o nivel
responsavel por coletar e centralizar todos os dados capturados e armazenados em
todos os pontos do N2, ou seja, cada Concessionaria de Rodovias possuira um
conjunto de equipamentos e Sistema MIP N3 correspondente.
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Nivel 4 ou N4 — é um software dedicado e especifico, implantado e em operacgéo na
sede da ARTESP, sendo responsavel por coletar, processar, comparar e analisar
todas as informacdes geradas pelo Sistema MIP nos niveis N1, N2 e N3.

NTP — acrénimo de Protocolo de Tempo de Rede (Network Time Protocol).

O

Online — que estda numa conexao ou na internet no exato momento em que acessa;
conectado.

Orgéo Certificador MIP ou OCM - entidade credenciada e designada pela ARTESP,
de acordo com suas capacidades técnicas especificas, responsavel pela certificacdo
do Sistema MIP no que se refere as questdes operacionais e técnicas, em
conformidade com esta Portaria.

P

Parametrizacdes — E a acéo de estabelecer parametros de processamento de um
determinado sistema.

Placas de desenvolvimento (Arduino, Beagle Bone, Raspberry Pi) -
equipamentos que possuem facil acesso as informacdes de hardware e software pela
internet, além de ndo proverem uma robustez necessaria para a aplicagao.

Processados e processamento — € uma série de atividades executadas
ordenadamente, que resultara em uma espeécie de arranjo de informacgfes, onde
inicialmente séo coletadas informacdes, ou dados, que passam por uma organizacao
onde no final sera o objetivo que o0 usuario ou sistema pretende utilizar.

R

Rede de dados - infraestrutura cuja concepcdo possibilita a transmissdo de
informacgé&o através da troca de dados.

Rede ethernet — é uma arquitetura de interconexdo para redes de computadores
baseada no envio de pacotes. Ela define cabeamento e sinais elétricos para a camada
fisica, em formato de pacotes e protocolos.

Rede local — consiste de uma rede de computadores utilizada na interconexédo de
equipamentos processadores, cuja finalidade é a troca de dados. Esta rede é
denominada “Rede Local” por cobrirem uma area bem limitada.
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RTC — acrénimo de Relégio de Tempo Real. E um relégio de computador que mantém
o controle do tempo presente.

S

7

Scanners — é um (dispositivo) periférico de entrada responsavel por digitalizar
imagens (digitalizador).

Script — conjunto de instru¢des para que uma funcdo seja executada em determinado
aplicativo.

Servidor — é um computador, dotado de um sistema computacional centralizado que
fornece servicos a uma rede de computadores, chamada de clientes. Esses servigos
podem ser de naturezas distintas, como, por exemplo, processamento de dados,
armazenamento de arquivos entre outros. Os servidores podem fornecer varias
funcionalidades, ou seja, ele prové servicos, tais como, o compartilhamento de dados
ou de recursos do sistema entre varios clientes, ou computagéo processamento para
um cliente.

SGBD - acrénimo de Sistema de Gerenciamento de Banco de Dados.

Sistema de Controle de Arrecadacdo de Pedagio — € o sistema implantado pela
Concessionaria de Rodovias, responsavel por operacionalizar a cobranca da tarifa
dos usuérios que trafegam pela via e passam pelas pragas de pedéagio e pelos porticos
free flow (fluxo livre), identificando, registrando, processando e armazenando a
passagem de cada veiculo.

Sistema MIP - Sistema de Monitoramento de Informacdes de Pedagio, consistindo
em um conjunto de equipamentos e sistemas responsaveis por realizar a coleta das
imagens das pragas de pedagio, a verificacdo de trafego, arrecadacéo e nivel de
servico das pragas de pedagio, bem como da area responséavel pela corre¢do de
movimento de pedagio das Concessionarias de Rodovias. O referido Sistema é
composto por 4 Niveis.

Sistema violado — ocorre, caso o lacre esteja rompido, bem como no caso de sua
auséncia.

Software — conjunto de componentes l6gicos de um computador ou sistema de
processamento de dados; programa, rotina ou conjunto de instru¢des que controlam
o funcionamento de um computador; suporte l6gico.

SNMP — acrénimo de Protocolo Simples de gerenciamento de redes (Simple Network
Management Protocol).

SPAN - acrénimo de Analisador de porta comutada (Switched Port Analyzer).
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Switch — um equipamento para extenséo fisica dos pontos de rede, ou seja, é
responséavel pela comunicagéo entre os dispositivos de uma rede privada (interruptor).

T

Tabela pds-processada — é uma tabela fisica em um banco de dados que recebe
informacBes processadas. Neste caso esta tabela ndo espelha os dados dos
Tréansitos Brutos do Sistema de Controle de Arrecadagéo de Pedéagio.

7

Telemetrias — é uma tecnologia que permite a medicdo e comunicagdo de
informacg0des de interesse do operador ou desenvolvedor de sistemas.

Transacdo — € um conjunto de informagfes gerada pelo Sistema de Controle de
Arrecadacdo de Pedagio no momento da passagem de cada veiculo pela cabine de
arrecadacao, tais como categoria do veiculo, valor de tarifa cobrado, entre outras. Ela
é compreendida basicamente por original e corrigida.

Transitos — € um conjunto de informagdes gerada pelo Sistema de Controle de
Arrecadacdo de Pedagio no momento da passagem de cada veiculo pela cabine de
arrecadacao, tais como categoria do veiculo, valor de tarifa cobrado, entre outras. Ela
€ compreendida basicamente por original e corrigida.

Transitos brutos — € o termo usado para identificar o momento da criagdo do transito
no Sistema de Controle de Arrecadacéo de Pedagio, ou seja, € o dado puro e livre de
qualquer correcdo e ou interferéncia

Triedro — é um painel de triedros ou painéis tri faciais, sdo denominadas como triedros
por terem em sua forma o conceito de divulgar trés anincios simultaneamente em um
mesmo espago.

\%

Views — é uma tabela virtual em um banco de dados que espelha uma ou um conjunto
de tabelas de dados de um banco de dados. Ela é criada por meio de um algoritmo
pré-programado o qual pode ser atribuidos filtros e condi¢Bes para a exibicdo da
informacéo.

VPN — acrénimo de Tunel de Comunicacao Privado (Virtual Private Network).

Protocolo ARTESP n2 471.560/19
Pagina 45 de 63



WatchDog — é um dispositivo eletrénico temporizador que dispara um reset ao
sistema se o programa principal, devido a alguma condicdo de erro, deixar de fazer
reset no watchdog timer (c&o de guarda).

Webservice — é uma solugdo utilizada na integracéo de sistemas e na comunicagao
entre aplicacdes diferentes (servigo de internet).
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ANEXO I
PORTARIA ARTESP N° 97 DE 22 DE DEZEMBRO DE 2020.

Especificacdo Técnica do Sistema MIP | Existente

Este Anexo tem por finalidade especificar tecnicamente as funcionalidades e escopo de
operacdo do Sistema MIP para as Concessionaria de Rodovias, que firmaram contrato
com o Poder Concedente antes da publicacdo e validade desta Portaria, bem como as
responsabilidades da Concessionaria de Rodovias e da Integradora MIP, para o seu
perfeito funcionamento.

A Integradora MIP deve cumprir com todas as disposi¢des técnicas aqui estabelecidas,
bem com as especificadas do documento “Requisitos Técnicos de Dados e Comunicacao
do Sistema MIP | Existente”, disponibilizada pela ARTESP exclusivamente a Integradora

MIP.

O Sistema de Controle de Arrecadacao de Pedagio devera permitir que o Sistema
MIP de forma online, colete informagfes do equipamento/sensor de Loop, em
todas as pistas/pracas, para que seja realizado a contagem de trafego, bem como
seu monitoramento e, para isto, é imprescindivel que a Concessionaria de
Rodovias disponibilize:

Para o equipamento: Loop, devera ser disponibilizado o esquematico elétrico do
rack de via para que o hardware do Sistema MIP seja capaz de realizar a leitura
do sinal digital diretamente do equipamento/sensor. Esse sinal deve estar
disponivel no rack de via;

Para a comunicacdo entre os diversos niveis do Sistema MIP, bem como do
Servidor Sistema MIP N3 até o Servidor do Sistema MIP N4, podera ser utilizada
a rede de dados da Concessionaria de Rodovias e, para isto, devera ser
respeitado o seguinte:

A Concessionaria de Rodovias devera criar e disponibilizar para o Sistema MIP
uma rede local, com configuragdes diferentes das utilizadas por ela, para a
comunicacgao entre os equipamentos/servidores do Sistema MIP;

. A Concessionaria de Rodovias devera prover a infraestrutura, fisica e logica,

necessaria para a implantacéo de uma rede VPN — Virtual Private Network (Tunel
de Comunicacao Privado), de uso exclusivo do Sistema MIP, para a comunicagao
entre os niveis do Sistema MIP e do Servidor do Sistema MIP N3 até o Servidor
do Sistema MIP N4. E de responsabilidade da Integradora MIP, realizar a
implantagao e configuragao da rede VPN, conforme especificado no “documento
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“Requisitos Técnicos de Dados e Comunicacdo do Sistema MIP | Existente”,
disponibilizada pela ARTESP a Integradora MIP.

3. A Concessionaria de Rodovias devera fornecer a documentacgéo técnica do Banco
de Dados do Sistema de Controle e Arrecadacao de Pedagio, bem como devera
criar um usuario, configurado para acesso em modo “somente leitura”, com acesso
a todos os objetos do SGBD, no Banco de Dados do Sistema de Controle de
Arrecadacdo de Pedagio, para que o Sistema MIP possa coletar as informacdes
necessarias. Nao sera permitido realizar a coleta de dados cuja origem seja views,
scripts, tabela pos-processada, webservice e entre outros correlatos, ou seja, 0
Sistema MIP devera coletar as informagdes diretamente das tabelas que
contenham os dados brutos, no Banco de Dados do Sistema de Controle de
Arrecadacdo de Pedagio da Concessionaria de Rodovias.

4. A Integradora MIP e a Concessionéria de Rodovias deverdo garantir o0 mesmo
sincronismo de horario entre os sistemas e equipamentos. E, para isto, o Sistema
MIP nos niveis N1, N2 e N3 deverao estar sincronizados com Servidor do Sistema
de Arrecadacado de Pedagio da Concessionaria de Rodovias.

5. A Concessionaria de Rodovias, devera informar, antecipadamente, sua
Integradora MIP, sobre qualquer alteracdo nas configuracdes de rede ethernet;
tais como IP, Méascara de rede, Gateway, Servidor DNS, entre outros correlatos;
dos equipamentos existentes nas pragas de pedagio e na sede da Concessionaria
de Rodovias, para que seja avaliada, pela Integradora MIP, e se necessario,
devem ser realizados 0s ajustes necessarios no Sistema MIP.

6. Para o perfeito funcionamento do Sistema MIP e para o atendimento dos

requisitos técnicos aqui estabelecidos, € obrigatério que 0s equipamentos,
softwares e servicos possuam as seguintes caracteristicas:

I. Todos os Equipamentos:

a. Deverdo ser implementados nas pracas de pedagio/Concessionaria de
Rodovias, com alimentagdo AC (Corrente Alternada), externa, estabilizada e
com a mesma disponibilidade da utilizada pelo Sistema de Controle de
Arrecadacdo de Pedégio, com disjuntor especifico e de uso exclusivo do
Sistema MIP, sendo estes itens e tramites fornecidos pela Concessionaria de
Rodovias;

b. A fonte de alimentag&o do Sistema MIP, devera estar no interior do gabinete
do préprio Sistema MIP, ndo podendo ser utilizada a fonte de alimentag&o do
Sistema de Controle de Arrecadacéo de Pedagio;
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c. Todos o0s equipamentos e ou componentes, deverdo estar fisicamente
acondicionados em caixas (N1) e racks (N2 e N3) de uso exclusivo para 0s
equipamentos do Sistema MIP e identificados como “MIP: SISTEMA DE
MONITORAMENTQO?;

d. Todos os rack/caixas utilizadas no Sistema MIP deverdo seguir e cumprir a
norma ABNT NBR 5410 para a montagem de racks/caixas de sinais elétricos
e de dados;

e. Orack/caixa deverd estar devidamente protegido e lacrado, de modo que, seja
rompido em qualquer tentativa de abertura do mesmo, tendo seu numeral
controlado pela Integradora MIP e fiscalizado pela ARTESP, conforme inciso
VIII do item 6 — Selo de Seguranca deste Anexo lll. Quando o rack/caixa
possuir varias laterais/partes desmontaveis, sera necessario que todas elas
estejam lacradas, bem como um sensor de violacéo, do tipo micro switch, em
cada uma das partes. Em uma inspecdao por parte da ARTESP, sera
considerado Sistema violado, caso o lacre esteja rompido, bem como no caso
de sua auséncia;

f. O rack/caixa poderéa conter furos de ventilagéo, desde que esses ndo tenham
abertura suficiente para a entrada de objetos que possam vir a danificar ou
vandalizar o Sistema MIP;

g. Deverdo possuir recursos de seguranca e contingéncia nas aquisicdes e
transmissé@o dos dados, para que ndo ocorra perda das informacdes e néo
prejudigue o perfeito funcionamento do Sistema MIP;

h. Deverdo possuir telemetrias, conforme especificadas no documento
“Requisitos Técnicos de Dados e Comunicacdo do Sistema MIP | Existente”,
disponibilizada pela ARTESP a Integradora MIP;

i. Deverao ser instalados com aterramento devidamente adequado a norma
ABNT NBR 5419, sendo este fornecido pela Concessionaria de Rodovias;

j. Deverdo ser instalados em locais de facil acesso e que atendam as condi¢des
de ambiente definidas para o funcionamento dos equipamentos.

k. Todas as conexdes e 0os conectores dos cabos elétricos e dados deverdo estar
devidamente lacrados e ou acondicionados dentro dos racks/caixas lacradas.

II. Servidor do Sistema MIP N2:
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a. O Servidor utilizado no N2 do Sistema MIP, implementado nas pracas de
pedagio, devera possuir recurso computacional adequado ao processamento
por ele desempenhado.

Ill.  Servidor do Sistema MIP N3:

a. O Servidor utilizado no N3 do Sistema MIP, implementado na Concessionaria
de Rodovias/da area responsavel pela corregcdo de movimento de pedagio,
devera possuir recurso computacional adequado ao processamento por ele
desempenhado, bem como seguir as seguintes caracteristicas:

i. Arquitetura de servidor padréao;
ii. Deve serinstalado em ambiente controlado, conforme descriminado na
alinea J do inciso | do item 6 deste Anexo lll;
iii. Deve realizar a retencdo para os dados de trafego e arrecadacao,
mesmo que estes tenham sido enviados ao Sistema MIP N4 ARTESP.

IV. Céameras de monitoramento de pista:

a. Deveréo ser instaladas, com posicionamento adequado, de modo a produzir
fotos visiveis e com qualidade, nos sentidos de cobranca da praca de pedagio,
atendendo:

i. Qualidade digital com resolu¢cao minima de 1280x720p HD;
ii. Instalacdo de 01 (uma) camera a cada 06 (seis) pistas, devem ser
consideradas as pistas reversiveis, auxiliares e extralarga;
iii. O enquadramento da imagem deve ser frontal, ou seja, naimagem néo
pode existir o efeito de perspectiva lateral;
iv. Qualidade durante o dia e durante a noite;

b. Aimagem desta camera devera proporcionar a visualizacao:

i. Todas as pistas (livre, auxiliar, extralarga, reversiveis etc.);
ii. Sinalizagdo da marquise (semaforos — pista aberta/fechada; operacao
— manual, automética etc.);
iii. Operacao do pedagio;
iv. Fechamento de pista, de acordo com as normas vigentes e aplicaveis;
v. Fila de, no minimo, 10 (dez) veiculos por pista;

V. Infraestrutura:

A Concessionédria de Rodovias devera prover toda a infraestrutura civil e logica
necessaria para a implantagdo e instalacdo do Sistema MIP nas pracas de
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pedagio, bem como na sede da Concessionaria de Rodovias/da area responséavel
pela correcdo de movimento de pedagio, e, para isto devem atender:

a. Cameras (monitoramento de pista):

i. O subsistema de camera, deverd ser instalado em 02 (duas) redes de
dutos, com caixa de passagem, independentes daquelas utilizadas na
praca de pedagio, para a passagem dos cabos de comunicagdo e
alimentacdo da camera, até o rack de equipamentos do Sistema MIP;

ii. Poder&o ser implantadas em postes existentes na praca de pedéagio,
desde que atendam as regras vigentes para seu funcionamento;

iii. A rede de dados das cameras deve ser constituida de cabo de fibra
Otica.

b. Equipamento eletrénico para aquisicdo de sinais digitais:

i. Devera ser instalado em local de facil acesso e proximo ao rack de
pista da pragca de pedagio da Concessionaria de Rodovias,
contemplando infraestrutura separada para a rede de alimentacido AC
e rede de dados;

ii. Para a implantacdo dos equipamentos eletrdnicos para aquisicdo de
sinais digitais, € necessario que os sinais e descritivos de ligacdes
sejam identificados e disponibilizados, pela Concessionaria de
Rodovias, nos bornes elétricos do rack de pista da praca de pedagio;

iii. E necessario que os cabos da rede de sinais, alimentacido e
comunicacdo, sejam implantados através de bandejas/dutos
exclusivos, separados, distintos e identificados como “MIP: Sistema de
Monitoramento”.

VI. Equipamento eletrénico para aquisicdo de sinais digitais (Hardware do
Sistema MIP):

a. O hardware do Sistema MIP nao poderd interferir no funcionamento do
Sistema de Controle de Arrecadagdo de Pedagio da Concessionaria de
Rodovias.

b. O hardware do Sistema MIP devera ser instalado em todas as pistas da praca
de pedagio, inclusive na pista extralarga e ou auxiliar.

c. Deve ser lido e monitorado o0 equipamento/sensor Loop de pista,
independentemente do tipo da mesma: AVI, manual, mista, reversivel,
motocicletas, e entre outros.
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E imprescindivel que o hardware do Sistema MIP, realize a leitura do sensor
loop, antes de sua entrada nas placas ou CLPs de aquisi¢cdo do Sistema de
Controle de Arrecadacdo de Pedagio, ou seja, o sinal a ser coletado e
interpretado pelo hardware do Sistema MIP, deve ter origem diretamente no
sinal elétrico do equipamento/sensor.

O hardware do Sistema MIP deve realizar a leitura do equipamento/sensor
loop de pista de arrecadacgéo, para isto é necessario que:

i. Para saida de dados por meio de sinal digital discreto, sendo ele
corrente continua ou corrente alternada, com niveis l6gicos definidos
(Ativo /Inativo), o hardware do Sistema MIP deve ler diretamente esses
sinais, interceptando-os por meio de derivagao elétrica. O Sistema MIP
apenas podera realizar a leitura dos dados;

ii. Quando o0s equipamentos/sensores possuirem algum tipo de
comunicacgdo, ndo citados nesta Portaria, devera ser discutido entre a
Concessionaria de Rodovias, Integradora MIP e ARTESP a forma de
realizacdo da leitura.

A tolerdncia maxima de variacdo permitida para os dados gerados pelo
hardware do Sistema MIP sé&o:

i. Para o volume de transito € de até 3% (trés por cento) por pista, entre
0 que foi apurado pelo Sistema de Controle de Arrecadacdo de
Pedagio e o medido pelo hardware do Sistema MIP;

O hardware do Sistema MIP devera monitorar, gerar € enviar, no minimo, as
seguintes telemetrias/dados:

i. Sinal, (Ativo/Inativo), de violagéo de abertura da caixa do hardware do
Sistema MIP;
ii. Falta de energia no Sistema MIP;
iii. Falha de comunicacado do Sistema MIP;

Todo o hardware do Sistema MIP devera ter um reldégio em tempo real (RTC),
e, este deverd estar sincronizado com o Servidor do N2 do referido Sistema.
O hardware do Sistema MIP, devera manter o horario sincronizado, mesmo se
nado houver energia.

Os dados de contagem dos transitos detectado em cada pista, pelo hardware
do Sistema MIP, deverdo ser gravados localmente até que estes sejam
enviados ao Sistema MIP N2;
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VIl. Frequéncia de envio dos dados:

a. O Sistema MIP devera enviar, de forma ininterrupta e continua, por 365
(trezentos e sessenta e cinco) dias ao ano, 07 (sete) dias por semana e 24
(horas) por dia, todos os dados coletados e processados regularmente para a
andlise e monitoramento da ARTESP, obedecendo a:

i. Frequéncia de 3 (trés) minutos, com intervalo maximo de até 3 (trés)
minutos entre fotos, para as cameras de monitoramento de pista;

ii. Frequéncia, incluindo a sumarizagéo, de hora a hora, com intervalo
maximo de 15 minutos entre os dados, para os dados do equipamento
eletronico N1 e de transagfes coletadas do Sistema de Controle de
Arrecadacao de Pedagio;

iii. Frequéncia imediata, para os dados de telemetrias, ou seja, estas
devem ser enviadas quando ocorrerem.

VIIl.  Selo de Seguranca (Lacre):

a. O lacre devera ser utilizado para lacrar o fechamento das portas e ou das
partes desmontaveis de todas as caixas/rack utilizadas pelo Sistema MIP,
onde eles deverdo cumprir os padrdes abaixo descritos:

i. Deve ser do tipo ancora/cadeado em polipropileno;
ii. Devem ser numerados e personalizados com a logo marca da
Integradora MIP em hot stamping ou em alto relevo;
iii. Paraalacracéo deve ser utilizado arame com pelo menos 2 fios, sendo
este galvanizado ou inox.

7. GLOSSARIO

A

ABNT NBR 5410 — é uma norma de seguranca determinada pela ABNT que tem
como objetivo orientar as instalacfes elétricas de baixa tenséo (até 1000V em tensao
alternada e 1500V em tensé&o continua).

ABNT NBR 5419 - protecao de estruturas contra descargas atmosféricas, € a norma
determinada pela ABNT que trata dentre outros importantes assunto do SPDA
(sistemas de protecdo contra descargas atmosféricas).
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AC - acrénimo de Corrente alternada (alternating current). E uma corrente elétrica
cujo sentido varia no tempo, ao contrario da corrente continua cujo sentido permanece
constante ao longo do tempo.

Algoritmo — conjunto das regras e procedimentos légicos perfeitamente definidos que
levam a solugéo de um problema em um ndmero finito de etapas.

B

Banco de Dados — cole¢éo de dados inter-relacionados, representando informagdes
sobre um dominio especifico. Sdo cole¢des organizadas de dados que se relacionam
de forma a criar algum sentido (informag&o) e dar mais elIciéncia durante uma
consulta ou a geragao de informacdes ou conhecimento.

C
CLPs - acrénimo de Controladores Logicos Programaveis.

Concessionaria de Rodovias — empresa responsavel pela operacao, manutencao e
investimentos nas rodovias concedidas do Estado de S&o Paulo.

Correcao — no contexto de Sistema de Controle de Arrecadacdo de Pedagio,
correcdo é o termo usado para o ajuste principalmente de categoria e valor que uma
determinada transag&o apontada como divergente entre a categoria classificada pelo
arrecadador com a detectada pelos equipamentos de pista

D

DNS - acrénimo de Sistema de Nomes de Dominios (Domain Name System).

F

Free Flow (fluxo livre) — é um conjunto de equipamentos, sensores e sistemas
instalados em porticos ao longo da rodovia, que registra a passagem do veiculo para
cobranca do valor da tarifa sem a necessidade de parada do veiculo e sem bloqueios
fisicos. Nesse sistema, a tecnologia complementa ou substitui as atuais pracas de
pedagio, combinando o uso de radiofrequéncia, gravacdo de dados e imagem para
registrar a passagem dos veiculos pelas vias.
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G

Gateway - refere-se a um pedaco de hardware de rede que possui 0s seguintes
significados: Em uma rede de comunicacbes, um ndé de rede equipado para
interfacear com outra rede que usa protocolos diferentes.

H

7

Hardware — é a parte fisica de um computador, é formado pelos componentes
eletrdnicos, como por exemplo, circuitos de fios e luz, placas, utensilios, correntes, e
gualguer outro material em estado fisico, que seja necessario para fazer com o que
computador funcione.

Hash — é um algoritmo que mapeia dados de comprimento variavel para dados de
comprimento fixo. Os valores retornados por uma funcdo hash sdo chamados valores
hash, cédigos hash, somas hash, checksums ou simplesmente hashes.

Hot stamping — é um método de impressdo em relevo, no qual a tinta ou as folhas
pré-secas sao transferidas para uma superficie a altas temperaturas (carimbo
guente).

Integradora MIP — é a empresa especializada, contratada pela Concessionaria de
Rodovias, com experiéncia comprovada e com a devida autorizacdo conferida pela
ARTESP para o fornecimento de sistema, equipamentos, materiais e consequente
implantacdo, implementacéo, operacdo e manutengédo Sistema MIP, bem como que
atenda integralmente as premissas exigidas nas especificacbes e que sera
posteriormente certificada e homologada junto ao Orgdo Certificador MIP e pela
ARTESP, respectivamente.

IP — acrénimo de Endereco de Protocolo da Internet (Internet Protocol Address) é um
namero identificador dado ao seu computador, ou roteador, ao conectar-se a rede.

L

Lacre — é usado para manter o equipamento fechado e seguro (lacrado).
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Movimento — € o conjunto de transac¢fes de veiculos o qual é totalizado o volume de
veiculos e arrecadacdo, por uma Concessionaria de Rodovias dentro de um
determinado periodo.

N

Nivel 1 ou N1 — é o nivel responsavel por coletar os dados diretamente dos sensores
(equipamentos) instalados nas pistas de cobranca de uma praca de pedagio e nos
porticos, ou seja, em cada pista de arrecadacdo havera um conjunto de equipamentos
e Sistema MIP N1 correspondente.

Nivel 2 ou N2 — é o nivel responsavel por coletar e centralizar os dados de todos os
equipamentos existentes no N1, bem como das cameras de monitoramento do
Sistema MIP instaladas nas pracas de pedagio, ou seja, em cada praca de pedagio
haverd um conjunto de equipamentos e Sistema MIP N2 correspondente.

Nivel 3 ou N3 - obrigatoriamente implantado na sede da Concessionaria, € o nivel
responsavel por coletar e centralizar todos os dados capturados e armazenados em
todos os pontos do N2, ou seja, cada Concessionaria de Rodovias possuira um
conjunto de equipamentos e Sistema MIP N3 correspondente.

Nivel 4 ou N4 — é um software dedicado e especifico, implantado e em operagao na
sede da ARTESP, sendo responsavel por coletar, processar, comparar e analisar
todas as informacdes geradas pelo Sistema MIP nos niveis N1, N2 e N3.

O

Online — que estd numa conexao ou na internet no exato momento em que acessa;
conectado.

P
Processados e processamento — é uma série de atividades executadas

ordenadamente, que resultara em uma especie de arranjo de informagfes, onde
inicialmente séo coletadas informacgdes, ou dados, que passam por uma organizagao
onde no final sera o objetivo que o usuario ou sistema pretende utilizar.
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Rede de dados - infraestrutura cuja concepcdo possibilita a transmissdo de
informacé&o através da troca de dados.

Rede ethernet — é uma arquitetura de interconexao para redes de computadores
baseada no envio de pacotes. Ela define cabeamento e sinais elétricos para a camada
fisica, em formato de pacotes e protocolos.

Rede local — consiste de uma rede de computadores utilizada na interconexao de

equipamentos processadores, cuja finalidade é a troca de dados. Esta rede é
denominada “Rede Local” por cobrirem uma area bem limitada.

RTC — acrénimo de Relégio de Tempo Real. E um relégio de computador que mantém
o controle do tempo presente.

S

Script — conjunto de instru¢des para que uma funcdo seja executada em determinado
aplicativo.

Servidor — é um computador, dotado de um sistema computacional centralizado que
fornece servigos a uma rede de computadores, chamada de clientes. Esses servigos
podem ser de naturezas distintas, como, por exemplo, processamento de dados,
armazenamento de arquivos entre outros. Os servidores podem fornecer varias
funcionalidades, ou seja, ele prové servigos, tais como, o compartilhamento de dados
ou de recursos do sistema entre varios clientes, ou computagédo processamento para
um cliente.

SGBD — acronimo de Sistema de Gerenciamento de Banco de Dados.

Sistema de Controle de Arrecadacdo de Pedagio — € o sistema implantado pela
Concessionaria de Rodovias, responsavel por operacionalizar a cobranca da tarifa
dos usuérios que trafegam pela via e passam pelas pragas de pedéagio e pelos porticos
free flow (fluxo livre), identificando, registrando, processando e armazenando a
passagem de cada veiculo.

Sistema MIP - Sistema de Monitoramento de Informacdes de Pedagio, consistindo
em um conjunto de equipamentos e sistemas responsaveis por realizar a coleta das
imagens das pragas de pedagio, a verificacdo de trédfego, arrecadagéo e nivel de
servico das pracas de pedagio, bem como da area responsavel pela correcéo de
movimento de pedagio das Concessiondrias de Rodovias. O referido Sistema é
composto por 4 Niveis.

Sistema violado — € quando algum equipamento ou nivel do sistema MIP for
manipulado e ou acesso por pessoa ou sistema informatizado que nao seja o proprio
Integrador do Sistema MIP correspondente.
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Software — conjunto de componentes l6gicos de um computador ou sistema de
processamento de dados; programa, rotina ou conjunto de instru¢des que controlam
o funcionamento de um computador; suporte logico.

Switch — um equipamento para extensdo fisica dos pontos de rede, ou seja, é
responséavel pela comunicagéo entre os dispositivos de uma rede privada (interruptor).

T

Tabela pds-processada — é uma tabela fisica em um banco de dados que recebe
informacfes processadas. Neste caso esta tabela ndo espelha os dados dos
Tréansitos Brutos do Sistema de Controle de Arrecadagéo de Pedéagio.

7

Telemetrias — é uma tecnologia que permite a medicdo e comunicagdo de
informacg0des de interesse do operador ou desenvolvedor de sistemas.

Transitos — € um conjunto de informagdes gerada pelo Sistema de Controle de
Arrecadacdo de Pedagio no momento da passagem de cada veiculo pela cabine de
arrecadacao, tais como categoria do veiculo, valor de tarifa cobrado, entre outras. Ela
é compreendida basicamente por original e corrigida.

\%

Views — é uma tabela virtual em um banco de dados que espelha uma ou um conjunto
de tabelas de dados de um banco de dados. Ela é criada por meio de um algoritmo
pré-programado o qual pode ser atribuidos filtros e condi¢cdes para a exibicdo da
informacé&o.

VPN — acrénimo de Tunel de Comunicacao Privado (Virtual Private Network).

w

Webservice — é uma solugéo utilizada na integracéo de sistemas e na comunicagao
entre aplicacbes diferentes (servico de internet).
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ANEXO IV — MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO

A Integradora MIP devera assinar Termo de Sigilo e Confidencialidade, em
consonancia com o subitem 1V do item 4.2 e item 4.5 do Anexo | e, conforme modelo
abaixo, em papel timbrado:

TERMO DE CONFIDENCIALIDADE E SIGILO
PORTARIA ARTESP N° 97 DE 22 DE DEZEMBRO DE 2020.

REFERENCIA: CONTRATO DE CONCESSAO N°. [N.° DO CONTRATO DE
CONCESSAQ], FIRMADO COM A  CONCESSIONARIA [NOME DA
CONCESSIONARIA].

A empresa [NOME DA EMPRESA], pessoa juridica de direito privado, inscrita no
CNPJ n°. , € Inscricdo Estadual n°. , com sede na
[ENDERECO], por intermédio de seu representante legal [NOME], inscrito no CPF com o
n.° [N.° DO CPF] e portador do RG n°. [N.° DO RG], [E-MAIL], doravante denominada
simplesmente signataria, vem respeitosamente por meio desta, com o intuito de
comprometer-se para os devidos fins legais, a manter sigilo e confidencialidade em
relagdo as informacdes confidenciais e restritas a que podera ter acesso e conhecimento
sobre o Sistema MIP e seus documentos, procedimentos e entre outros correlatos nos
termos da Portaria ARTESP n°. XX de XXXXXX de 2020, respeitando as regras,
condi¢cBes e obrigacdes nela constantes e no presente Termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo é prover a necessaria e
adequada protecdo as informacdes confidenciais e restritas de propriedade
exclusiva do Sistema MIP reveladas a signataria em fung¢do da prestacdo dos
servicos e fornecimento objeto da Portaria ARTESP n°. XX de XXXXXX de 2020
e cumprimento de suas condi¢cfes e etapas.

2. A expressao “informagdo confidencial e restrita” abrangera toda informagao
escrita, digital, oral ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas ndo se limitando as: técnicas, projetos, especificacdes,
documentacdes, desenhos, copias, diagramas, formulas, modelos, amostras,
fluxogramas, croquis, fotografias, plantas, programas de computador, discos,
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disquetes, pen drives, fitas, contratos, planos de negdcios, processos, projetos,
conceitos de produto, especificacdes, amostras de ideia, clientes, nomes de
revendedores e/ou distribuidores, marcas e modelos utilizados, precos e custos,
defini¢cdes e informagdes mercadoldgicas, invencdes e ideias, outras informacdes
técnicas, financeiras ou comerciais, entre outros.

3. Conforme exposto acima, a signataria compromete-se a NAO reproduzir e nem
dar conhecimento as informag6es confidenciais e restritas sobre o Sistema MIP e
seus documentos, procedimentos e entre outros correlatos, a terceiros de
gualquer natureza, sobretudo, a Concessionaria de Rodovias e seus funcionarios
e/ou representantes, sem a anuéncia formal e expressa da ARTESP.

4. A signataria compromete-se a nao utilizar, de forma diversa da prevista na Portaria
ARTESP n°. XX de XXXXXX de 2020, neste Termo e pela ARTESP, as
informagdes confidenciais e restritas reveladas pela ARTESP sobre o Sistema
MIP.

5. A signataria devera cuidar para que as informacdes reveladas figuem limitadas ao
conhecimento préprio e exclusivo e da ARTESP e garantir para que as mesmas
estejam seguras e protegidas.

6. A signataria obriga-se a informar imediatamente a ARTESP qualquer violacao das
regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou
ocorrido por sua a¢do ou omisséo, independentemente da existéncia de dolo.

7. A quebra do sigilo das informacg®es restritas reveladas, devidamente comprovada,
sem autorizacdo expressa da ARTESP, possibilitara a imediata resciséo de
gualquer contrato firmado entre a Concessiondria de Rodovias e a signataria, sem
qgualquer 6nus para a ARTESP. Nesse caso, a signataria estara sujeita, por acédo
ou omissao, além das eventuais multas definidas pela ARTESP, ao pagamento
ou recomposicdo de todas as perdas e danos sofridos pela ARTESP, inclusive os
de ordem moral, bem como as de responsabilidades civil e criminal respectivas,
as quais serdo apuradas em regular processo judicial ou administrativo.

8. O presente Termo ndo concede a signataria, de forma implicita ou expressa,
quaisquer direitos, licencas ou relacionamentos entre as mesmas como um
resultado da troca de informagé&o confidencial e restrita.
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9. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de acesso as informac¢des confidenciais e restritas do Sistema MIP,
por tempo indeterminado.

E, por aceitar todas as condicdes e as obrigacdes constantes do presente Termo,
a signataria assina o presente termo através de seus representantes legais.

Sao Paulo, de de 20 .

[NOME DA EMPRESA]

Nome:
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ANEXO V — MODELO DE TERMO DE RESPONSABILIDADE

A Concessionaria de Rodovias devera assinar o Termo de Responsabilidade, em
consonancia com o item 1.3 do Anexo | e, conforme modelo abaixo, em papel timbrado:

TERMO DE RESPONSABILIDADE
PORTARIA ARTESP N° 97 DE 22 DE DEZEMBRO DE 2020.

REFERENCIA: CONTRATO DE CONCESSAO N°. [N.° DO CONTRATO DE
CONCESSAQ], FIRMADO COM A CONCESSIONARIA [NOME DA
CONCESSIONARIA].

A empresa [NOME DA EMPRESA], pessoa juridica de direito privado, inscrita no
CNPJ n°. , € Inscricdo Estadual n°. , com sede na
[ENDERECO], por intermédio de seu representante legal [NOME], inscrito no CPF com o
n.° [N.° DO CPF] e portador do RG n°. [N.° DO RG], [E-MAIL], doravante denominada
simplesmente signataria, vem respeitosamente por meio desta, com o intuito de
comprometer-se para os devidos fins legais, a NAO ter acesso, conhecimento e/ou
manter em sua propriedade de qualquer forma, qualquer tipo de equipamento, software,
algoritmo, script e entre outros correlatos, pertinentes ao Sistema MIP, nos termos da
ARTESP e Portaria ARTESP n°. XX de XXXXXX de 2020.

10. O objetivo deste Termo de Responsabilidade é prover a necesséria e adequada
protecdo as informacgdes confidenciais e restritas do Sistema MIP.

11. Conforme exposto acima, a signataria compromete-se a NAQ ter acesso e nem
ter conhecimento e/ou manter em sua propriedade de qualquer forma, qualquer
tipo de equipamento, software, algoritmo, script, entre outros correlatos,
pertinentes ao Sistema MIP e seus documentos, sem a anuéncia formal e
expressa da ARTESP.

12. A signatéria obriga-se a informar imediatamente a ARTESP qualquer violagéo das
regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou
ocorrido por sua acdo ou omissao, independentemente da existéncia de dolo.
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13. Em caso de quebra do compromisso de responsabilidade assumido, devidamente
comprovada, sem autorizacdo expressa da ARTESP, a signataria estara sujeita,
por acdo ou omissdo, além das eventuais multas definidas pela ARTESP, ao
pagamento ou recomposi¢ao de todas as perdas e danos sofridos pela ARTESP,
inclusive os de ordem moral, bem como as de responsabilidades civil e criminal
respectivas, as quais serdo apuradas em regular processo judicial ou
administrativo.

14. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de assinatura, por tempo indeterminado.

E, por aceitar todas as condicdes e as obrigacdes constantes do presente Termo,
a signataria assina o presente termo através de seus representantes legais.

S&o Paulo, de de 20__.

[NOME DA EMPRESA]

Nome:
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